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מבוא

מסמך זה מוגש לוועדת החוקה, חוק ומשפט של הכנסת במסגרת הדיונים בהצעת חוק איסור הלבנת הון (תיקון מס' 7), התשס"ז-2007 (להלן: "הצעת החוק"). 

הצעת החוק נועדה לתקן את חוק איסור הלבנת הון, התש"ס-2000 (להלן: "חוק איסור הלבנת הון"), תוך התאמתו לדרישות המעודכנות שנקבעו במישור הבינלאומי בתחום איסור הלבנת הון ומימון טרור. הצעת החוק כוללת מספר תיקונים הנוגעים להיבטיו הפליליים של החוק, להרחבת משטר איסור הלבנת ההון למגזרים נוספים (ובכלל זאת מגזרים שאינם פיננסים), למינוי ממונים אשר יפקחו על ביצוע הוראות החוק במגזרים עליהם הוא חל ועוד.

כיום, חוק איסור הלבנת הון קובע כי במסגרת פעילות הרשות להלבנת הון (להלן: "הרשות") כגוף מודיעיני, יועבר אליה מידע מגופים שחל עליהם משטר הדיווחים מכוח החוק והיא רשאית להעביר מידע שברשותה למשטרה, לשב"כ ולרשויות מסוגה במדינות זרות. כמו כן, קבועות בחוק הוראות בדבר חיסיון הקובעות כי דיווח אשר התקבל במשטרה או התקבל ברשות כתוצאה ממשטר הדיווחים לא ייחשב כחומר חקירה ולא יהיה  קביל כראיה בהליך משפטי.

הצעת החוק הנדונה נועדה, בין היתר, להחליף את הוראות החוק האמורות, תוך הרחבת סמכות הרשות לדרוש מידע מגופים המוטלת עליהם כיום חובת הדיווח ומגורמים ציבוריים נוספים (ולהתיר לגופים אלה להעביר מידע מיוזמתם). כמו כן, תורחב רשימת הגופים אליהם מוסמכת הרשות להעביר מידע, וביניהם רגולטורים פיננסיים, גופי חקירה ומדינות זרות. במקביל, הוצע לשנות את ההגדרות לעניין החיסיון על מידע כך שהיקף החיסיון יצומצם בנסיבות מסוימות.
סקירה זו הינה חלק ממסמך רחב יותר אשר בוחן במבט משווה הסדרים מקבילים בעולם לאלו המוצעים בהצעת החוק. חלק זה של המסמך מתמקד בסוגיית המידע המועבר אל הרשות, אפשרות העברתו לגורמים חיצוניים והשימושים המותרים בו (כולל סוגית המידע החסוי ככל שהוראות בעניין זה קיימות).
במהלך שנת 2004 פרסם ארגון ה- Financial Action Task Force (FATF)
 ארבעים המלצות מתוקנות בנוגע למאבק כנגד הלבנת הון.
 המלצות אלה שימשו במרבית המדינות שנסקרו כרקע לחקיקה או כעדכון לחוקי הלבנת הון ומניעת טרור במדינות אלה. במסגרת המלצות אלה נכללו, בין היתר, מספר הצעות בנוגע לאופן ההקמה, המטרות והתפקידים של רשויות למניעת הלבנת הון ומימון טרור ברחבי העולם.
 המלצות אלה אף התייחסו לצורך במתן כלים מספקים בידי הרשויות לצורכי קבלת מידע ושיתוף פעולה בין רשויות שונות במטרה למנוע עבירות מסוגים אלה, אך, לא קבעו במפורש את הדרך לשם כך.

מהמסמך עולות הנקודות המרכזיות הבאות:

· המידע העיקרי עליו מבוססת פעילות הרשויות למניעת הלבנות הון ברחבי העולם הינו המידע הנגזר ממשטר הדיווחים של גופים פיננסיים ואחרים (מידע הנובע מדיווחים על עסקאות העולות על רף כספי הקבוע בדין, מידע על עסקאות חשודות, מידע מתהליכי זיהוי לקוחות ועוד).
· בחלק מהמדינות שנסקרו הרשויות למניעת הלבנות הון רשאיות לקבל מידע (נוסף על המידע ממשטר הדיווחים, וזאת בדומה להצעת החוק בישראל) ממקורות מידע המצויים בידי גופים שונים, וביניהם גם גופי חקירה ואכיפה. מודל זה מצוי לא רק במדינות בהן הרשות למניעת הלבנות הון מתפקדת גם כגוף חקירתי (ולא מודיעיני בלבד כפי שמתקיים במדינת ישראל).
· בחלק מהמדינות שנסקרו (כולל במדינות בעלות מודל של רשות מודיעינית בלבד), קיימת הסמכה לרשויות למניעת הלבנת הון לדרוש מידע נוסף והבהרות מגופים המצויים תחת משטר הדיווחים.
· במרבית המדינות שנסקרו, גופים וגורמים שונים, מקומיים וזרים, רשאים לקבל מידע שוטף מהרשות לצורכי פעילותם. בחלק מבין המקרים קיימת גם הסמכה לגופים אלה לדרוש מידע מהרשות. מעבר לכך, בחלק מבין המדינות שנסקרו הדבר נעשה באופן שוטף על-ידי הרשות ובחלקן האחר באמצעות מתן גישה לגופים "פרטניים" (המנויים בחוק) למאגר מידע מרכזי שמנוהל בידי הרשות. 
· ברוב המדינות שנסקרו, רשימת הגופים הזכאים לקבלת מידע מרשויות למניעת הלבנת הון רחבה וכוללת גורמים שונים, וביניהם: גורמי משטרה ואכיפת חוק, גופי מודיעין, רשויות מס ומכס ולעיתים רשויות נוספות בעלות סמכויות פיקוח, בקרה ואכיפה ואף רשויות במדינות זרות בהתאם להסכמי שיתוף פעולה שנחתמו עימן.
· במרבית המדינות הנסקרות נמצא כי קיימות הוראות האוסרות על גופים שקיבלו מידע מהרשות למניעת הלבנת הון להעבירו או לגלותו לגופים נוספים ("גילוי נוסף"), למעט במקרים חריגים (המשתנים בין המדינות שנסקרו). אחד החריגים העיקרי הקיים במרבית המדינות הינו "גילוי נוסף" שנעשה לצורך אותן המטרות שלשמן הועבר המידע מלכתחילה.
· עוד נמצא, כי בחלק מן המדינות קיימות הוראות בדבר שמירת פרטיות וחיסיון בנוגע למידע שהתקבל כתוצאה ממשטר הדיווחים או לגבי חלקים מן המידע. חלק מהמדינות שנסקרו קבעו הוראות בדבר חיסיון ואיסור שימוש במידע שעלול להוביל לזיהוי המדווח במסגרת הליכים משפטיים, בחלקן האחר לא נקבע איסור גורף, אלא הוראות המחייבות הפעלת שיקול דעת בדבר מכלול הסיכונים שעלולים להיגרם כתוצאה מחשיפת המידע. 
· ברמת ההסדרה הבינלאומית, ישראל חברה בקבוצת אגמונט (קבוצה המאגדת גורמי מודיעין פיננסי מרחבי העולם). הנחיות הקבוצה מחייבות יישום של הוראות בדבר שמירת פרטיות והגנת מידע כתנאי לשיתוף במידע בין רשויות מודיעיניות במדינות שונות.
סקירה משווה
1. קנדה

תחום הלבנת ההון בקנדה מורכב ממספר דברי חקיקה (חוק ותקנות), העוסקים בהכנסות מפשעים ומפעולות טרור. 
חוק ההכנסות מפשיעה ומימון טרור משנת 2001
 מטפל במספר רב של סוגיות הנקשרות למידע שהושג כתוצאה ממשטר הדיווחים והשימושים המותרים בו. 
החוק מסמיך את הרשות למניעת הלבנת הון הקנדית לקבל מידע ממגוון גופים ומקורות מידע שונים, ובכלל זאת מקורות מידע מדינתיים ואחרים שאינם מחויבים מכוח משטר הדיווחים. החוק אוסר על גילוי מידע בידי הרשות (ועל מידע המצוי בידי פקידים ברשויות אחרות), למעט במקרים חריגים, וזאת בנוגע לסוגי מידע המפורטים בחוק, ואך ורק לשם מטרות פרטניות ולגורמים ספציפיים המפורטים גם הם בחוק.
מעבר לכך, החוק קובע הוראות לעניין גופים הרשאים לבקש מהרשות מידע הנחיות לעניין ההליך השיפוטי, במסגרתו בקשות אלה מוגשות ונבחנות. כמו כן, קבועות בחוק הוראות שמירת פרטיות כלליות האוסרות, בין היתר, על חשיפת זהות הגורם מדווח. החלקים העיקריים הרלוונטיים בחוק לעניין השימוש במידע יפורטו להלן.
 (א) חלק שתיים לחוק הקנדי 

חלק זה עוסק במשטר הדיווחים בנוגע לכספים ואמצעים כספיים (currency and monetary instruments).
 מעבר לקביעת הגופים החייבים בדיווח, דרכי הדיווח והסמכויות הקיימות בידי נושאי המשרה הפועלים מכוח החוק, נקבעו בחלק זה מספר הוראות לעניין גילוי מידע והשימוש בו.

גילוי ושימוש במידע על-ידי נושאי משרה ופקידים:

· איסור גילוי מידע על-ידי נושא משרה:
 על נושא משרה (ראו להלן) חל איסור לגלות מידע שהושג מדיווחים, כל מידע אחר שהושג לצורכי פעולותיו במסגרת החוק וכל מידע שהופק כתוצאה מעיבוד של סוגי מידע אלה. איסור זה לא חל אם גילוי המידע נעשה לצורך מילוי חובות שהוטלו עליו במסגרת החוק.


"נושא משרה" (official)
 מוגדר בפרק זה כמי שהשיג או שניתנה לו גישה למידע רלבנטי בנוגע
לדיווחים פיננסיים במסגרת עבודתו ומילוי תפקידו לפי החוק.
· העברת מידע בידי "פקיד" (Officer): פקיד הינו אדם המועסק לצרכים ניהוליים או לצורכי אכיפה לפי חוק איסור הלבנת הון הקנדי, או חוקים העוסקים במס הכנסה, רשויות המכס והמשטרה.
 במידה ולדעת הפקיד העברת המידע לרשות למניעת הלבנות הון הקנדית תמנע, תרתיע או תאפשר איתור של עבירות הלבנת הון או מימון טרור - יעביר את המידע לרשות.
 פקיד שהעביר מידע, מחויב בתיעוד נסיבות החלטתו והנימוקים לקבלתה.
גילוי מידע במסגרת הסכמים עם מדינות זרות:

· השר לביטחון הציבור ולמוכנות למצבי חירום (Minister of Public Safety and Emergency Preparedness), בשיתוף עם שר האוצר הקנדי, רשאי להגיע להסכם או להסדר עם ממשלותיהן של מדינות זרות או עם רשויות האמונות על דיווחים פיננסיים או על מעברי הגבול באותן המדינות. הסכמים או הסדרים אלה מאפשרים החלפת מידע בין קנדה למדינות זרות אלה או לרשויות במדינות אלה בנוגע ל- (א) מידע שהושג מדיווחים בנוגע לכספים ואמצעים כספיים המיובאים לקנדה מאותה מדינה; וגם (ב) מידע מדיווחים בנוגע ליצוא כספיים או אמצעים כספיים מקנדה לאותה מדינה.


מידע שיתקבל כתוצאה משיתוף פעולה כאמור ייחשב כמידע שדווח לרשות למניעת הלבנות הון 
הקנדית לכל עניין.
(ב) חלק שלוש לחוק הקנדי 

חלק זה עוסק בהוראות שונות הקשורות לפעילות הרשות למניעת הלבנות הון הקנדית.
 בחלק זה מכוסים מספר נושאים עיקריים הרלבנטיים לסוגיית המידע, כמפורט להלן:

הרשות להלבנת הון הקנדית, שימושים מותרים במידע והאפשרויות לגילויו:

· תפקידי הרשות:
 הרשות הקנדית הוקמה כגוף נפרד ועצמאי מיתר רשויות האכיפה במטרה לאסוף, לנתח, להעריך ולגלות מידע בכדי לסייע באיתור, במניעה ובהרתעה כנגד עבירות הלבנת הון ומימון טרור. 
· קבלת מידע ואיסופו:
 (א) הרשות תקבל דיווחים מלאים וחלקיים בהתאם למשטר הדיווחים, דיווחים ממדינות ורשויות זרות, מידע מרשויות אכיפת החוק ורשויות ממשלתיות אחרות וכל מידע אחר שהועבר באופן וולונטרי לרשות בנוגע לחשדות בגין עבירות הלבנת הון או מימון טרור. (ב) הרשות רשאית גם לאסוף מידע שלדעתה רלבנטי לעבירות הלבנת הון ומימון טרור ואשר מצוי ברשות הציבור (כולל מאגרי מידע מסחריים) או מצוי במאגרי מידע המנוהלים על-ידי הממשל הפדראלי או הממשל המקומי. 
· גילוי מידע על-ידי הרשות והחריגים לו:
 לרשות אסור לגלות מידע שהועבר אליה בדיווחים השונים (מכוח חובה או באופן וולונטרי), מידע שעובד והוכן על-ידה במסגרת הטיפול בדיווחים השונים או כל מידע אחר המצוי ברשותה (איסור זה חל גם על גורמים נוספים שייתכן וקיבלו מידע או גישה למידע מהרשות). האיסור אינו חל על:
· מידע שהוא נחלת הכלל ושהושג במהלך הניהול השוטף של פעילות הרשות לפי החוק.
· גילוי מידע אשר חיוני לצורך הפעלת סמכויות ביצועיות ו/או תפקידים אחרים של הרשות המחויבים מכוח החוק.
· מסירה של "מידע מיועד" (designated information), אשר רלבנטי לצורך חקירה של עבירות הלבנת הון או מימון טרור, או ההרשעה בגינן, המועבר לגופים ספציפיים המפורטים בחוק.
"מידע מיועד" מוגדר כ- (א) מידע ביחס לפעילות פיננסית או ביחס לניסיון לבצע פעילות פיננסית או מידע בנוגע ליבוא או יצוא של כספים או אמצעיים כספיים וכולל, בין היתר, את המידע 
הבא: כל פרט זיהוי רלבנטי בנוגע לאדם או הישות שמעורבים בפעולות המנויות לעיל, הסכומים והאמצעים הכספיים בהם נעשה שימוש או ניסיון שימוש, פרטי הפעולות שנעשו ועוד.
 (ב) מידע שהינו רלבנטי לעניין איומים על ביטחונה של קנדה ואשר כולל, בין היתר, את 
כל פרטי המידע שצוינו בנוגע לעבירות כספיות לעיל.
 (ג) מידע (מהסוג של סעיפים א ו-ב לעיל) ביחס למדינה זרה עימה לקנדה יש הסכם בדבר מסירת מידע.
 
גופים הרשאים לקבל "מידע מיועד" הינם: (א) המשטרה; (ב) רשות מס הכנסה (Canada Revenue Agency) אך רק במידה ומדובר בעבירות רלבנטיות לפעילותה (עבירות העלמת מס ועבירות אחרות); (ג) משטרת הגבולות הקנדית (Canada Border Services Agency), במידה ומדובר בעבירות הרלבנטיות לפעילותה (ניסיון להתחמק מתשלום מיסים, שהייה בלתי חוקית ועוד); (ד) ארגון הבטיחות בתקשורת הקנדי (Communications Security Establishment), במידה ומדובר בעבירות הרלבנטיות לפעילותו.
 כמו כן, קיימות הסמכות מיוחדות המתירות העברת "מידע מיועד" לשירות הביטחון הקנדי
 ולמדינות או לרשויות למניעת הלבנת הון ומימון טרור זרות עימן יש לקנדה הסכמים לשיתוף במידע (ראו להלן).

· תיעוד נסיבות העברת מידע: בכל מקרה של העברה וגילוי מידע, נדרשת הרשות לתעד את הנסיבות וההנמקות לפעולות אלה.
 
· פעולות נוספות המותרות לביצוע על-ידי הרשות:
 הרשות רשאית לבצע את הפעולות הבאות: (א) ליידע את הגורמים המדווחים בדבר ההליכים שננקטו במקרים המדווחים; (ב) לערוך מחקרים בנוגע למגמות או התפתחויות בתחומי הלבנת ההון ומימון טרור לצורך הזיהוי והמניעה של עבירות; (ג) לנקוט אמצעים ליידוע הציבור בדבר חקירות ותביעות בנוגע לעבירות הלבנת הון ומימון טרור. בכל מקרה, הרשות אינה רשאית להעביר ולגלות מידע אשר יוביל, במישרין או בעקיפין, לזיהוי של הגורם המדווח או בנוגע לאדם או הישות שלגביהם בוצעו הדיווחים.

בקשות לקבלת מידע המופנות לרשות מגורמי חקירה ואכיפה שונים:

· גורמים הרשאים לבקש גילוי מידע מהרשות: בקשות לגילוי מידע יכולות להיות מוגשות לערכאה שיפוטית, על-ידי הגורמים הבאים ולמטרות הבאות: (א) התובע הכללי לצורכי חקירה בנוגע לעבירת הלבנת הון או מימון טרור;
 (ב) ראש שירות הביטחון הקנדי לצורכי חקירה בנוגע לאיום על בטחונה של קנדה;
 (ג) נציב מס הכנסה (Commissioner of Revenue), לאחר קבלת אישור של שר ההכנסה הלאומית (Minister of National Revenue),
 לצורכי חקירה של עבירה.

· בקשה לגילוי מידע: בקשה מסוג זה צריכה לכלול, בין היתר, גם את הפרטים הבאים: פרטי העבירה הנחקרת, פרטי האדם או הישות לגביהם יש צורך במידע, סוג המידע והמסמכים שנדרש גילוי לגביהם, היסודות עליהם מתבקשת הבקשה ועוד. לצורך הכרעה בבקשה יכול שופט השלום לעיין במידע הרלבנטי. בקשה תוגש במעמד צד אחד ותכלול את פרטי האדם או הישות לגביו יש צורך במידע.
· הדיון בבקשות: בקשות המוגשות על-ידי התובע הכללי או נציב מס הכנסה צריכות להיות מוגשות לשופט שלום (provincial court judge);
 בקשות המוגשות על-ידי רשות שירות הביטחון הקנדי צריכות להיות מוגשות לשופט פדראלי (judge of the Federal Court).
 שופט הדן בבקשה מסוג זה ישקול את נימוקי הבקשה ויסודותיה, האינטרס הציבורי והתועלת שיכולה לצמוח מהיענות לבקשה שכזו.
· התנגדות לגילוי מידע: מנהל הרשות או מי מטעמו יכול להתנגד לבקשות גילוי מהטעמים הבאים: (א) הוא מנוע מגילוי מכוח אמנות או הסכמים בינלאומיים; (ב) קיים חיסיון לפי חוקי קנדה בנוגע למידע שבמסמך; (ג) קיים צו שיפוטי בנוגע למידע או המסמך; (ד) גילוי המידע יכול לפגוע בביטחון המדינה; (ה) לא קיים אינטרס ציבורי בגילוי המידע. 
מידע המופק כתוצאה מצו שיפוטי בנוגע לגורמים מדווחים והשימושים המותרים בו:
· תפיסת מידע או מסמכים: "עובדים מורשים" (authorized person), שהינם מי שהוסמכו לצורך כך על-ידי מנהל הרשות, רשאים לבקש מבתי המשפט צווים שיפוטיים לעריכת חיפוש ולתפיסת מידע או מסמכים בקרב גורמים החייבים בדיווחים.
 
· מידע שנתפס כתוצאה מצווים שיפוטיים: מידע שנתפס או מאותר במסגרת פעולות אלו ניתן להעברה לרשויות האכיפה השונות. הרשות אף רשאית להעביר מידע זה לרשויות אחרות האמונות ומפקחות על פעילותם של מי שחייבים במשטר דיווחים, אולם, קיימות הגבלות על השימוש במידע זה בידי רשויות אלה (שאינן חלק מרשויות האכיפה). השימוש מוגבל אך ורק למידע הנוגע להיענות הגופים החייבים בדיווחים לחובות המוטלות עליהם מכוח חוק ההכנסות מפשיעה ומימון טרור משנת 2001.

2. אוסטרליה

באוסטרליה חלים מספר דברי חקיקה הנוגעים לאיסוף מידע בהקשר של הלבנת הון ומימון טרור. 
שניים מבין החוקים המרכזיים יותר הינם: חוק הכנסות מפשיעה 2002
 וחוק מניעת הלבנות הון ומימון טרור משנת 2006.
 מעבר לחוקים אלה, חלים גם שני חוקים חדשים שנחקקו בחודש פברואר 2010 ושנועדו לתיקון החקיקה הקיימת בנושאים פליליים שונים ובנושא פשיעה חמורה ומאורגנת.
 
חוק הכנסות מפשיעה עוסק בטיפול בהכנסות מפשיעה וכולל בנוסף על ההוראות בדבר איתור, מניעה והחרמה שלהן בתחומי ה- Commonwealth, גם מספר הוראות בדבר מידע המצוי בידי הרשויות השונות.
לעומתו, חוק מניעת הלבנות הון ומימון טרור קובע, בין היתר, הוראות הנוגעות לפעילות הרשות להלבנת ההון האוסטרלית (להלן: "הרשות"). החוק מסמיך את הרשות לקבל מידע מגופים המחויבים בהעברת מידע מכוח משטר הדיווחים וקובע מספר הוראות בדבר איסור גילוי מידע על-ידי הרשות, למעט חריגים שעיקרם העברת מידע שנעשית לצורך מילוי סמכויות שניתנו לרשות בחוק. מעבר לכך, קובע החוק כי לגופים מסוימים תהיה האפשרות לבקש מידע המצוי בידי הרשות ומטיל מגבלות על גילוי מידע זה בידי גופים אלה. כמו כן, קיימת הוראה בדבר מגבלות על שימוש במידע של הרשות בהליכים שיפוטיים. להלן סקירה של הוראות החוק:

קבלת מידע על-ידי הרשות
בחוק קיימים מספר פרקים המתייחסים לסמכויות קבלת מידע ואיסופו על-ידי הרשות האוסטרלית מגורמים שונים:
· פרק שלוש לחוק קובע הוראות שונות לעניין קבלת מידע כתוצאה ממשטר הדיווחים.
 בין היתר קבועה הוראה מרכזית בפרק זה (סעיף 49),
 המתירה לנושאי משרה ברשות ולמספר ראשי גופים נוספים (וביניהם נציבי המשטרה הפדראלית ומס הכנסה ועוד) לדרוש מידע נוסף (מעבר למידע המצוי בדיווחים) מגופים מדווחים.
· פרק ארבע לחוק קובע הוראות ספציפיות לעניין קבלת מידע כתוצאה מדיווחים על הכנסה של כספים או אמצעים פיננסיים דומים והוצאתם (bearer negotiable instrument), העולים על סכום של 10,000 דולר אוסטרלי אל או מחוץ לתחומי אוסטרליה.

· פרק חמש לחוק קובע הוראות ספציפיות (טכניות בעיקרן) לעניין קבלת מידע ואיסופו בנוגע לעסקאות אלקטרוניות.

· פרק ארבע עשרה לחוק קובע הוראות לעניין קבלת מידע ואיסופו בידי נושאי משרה ברשות האוסטרלית שהוסמכו לצורך כך על-ידי מנהל הרשות.
 במסגרת ההוראות הקבועות בפרק זה ניתנה הסמכה לנושאי משרה ברשות לדרוש מכל אדם הרשום כנותן שירות, אדם אשר חל עליו משטר הדיווחים, או עובדיהם, לספק לנושאי המשרה מידע או מסמכים לפי דרישתם.

גילוי מידע בידי הרשות
· גילוי מידע ממסמכים שבידי הרשות והחריגים לו:
 חל איסור על כל מי שפועל כנושא משרה ברשות לגלות מידע הנובע ממסמכים שבידי הרשות, למעט במקרים הבאים:
 גילוי שנעשה למטרות החוק או למטרות הקבועות בחוק הדיווחים בגין עסקאות פיננסיות
 (החוק שקדם לחוק מניעת הלבנות הון ומימון טרור ושמכוחו הוקמה הרשות); גילוי לצורך מילוי סמכויות של יו"ר הרשות; גילוי שנעשה בהקשר של הפעלת סמכויות הרשות; גילוי שנעשה במסגרת גישה למידע של הרשות בידי "סוכנויות פרטניות" או גורמים נוספים המנויים בחוק (ראו להלן תחת גישה למידע המצוי בידי הרשות).
· גילוי מידע הנובע ממשטר הדיווחים והחריגים לו:
 חל איסור על כל מי שפועל כנושא משרה ברשות או ב"גופים אחרים" (ראו להלן) לגלות מידע הנובע ממשטר הדיווחים,
 למעט מספר חריגים: 


(א) גילוי שנעשה למטרות החוק או למטרות הקבועות בחוק הדיווחים בגין עסקאות 
פיננסיות; (ב) גילוי לצורך מילוי סמכויות יו"ר הרשות; (ג) גילוי שנעשה בהקשר של 
הפעלת סמכויות הרשות או נושאי משרה ב"גופים האחרים" (ראו להלן); (ד) גילוי מידע 
בין הגופים עליהם חל איסור גילוי המידע ממשטר הדיווחים, וזאת כל עוד הגילוי 
משמש לצורך מילוי סמכויות יו"ר הרשות או הסמכויות הקבועות בחוק דיווחי 
עסקאות פיננסיות משנת 1988;
 (ה) במידה והגילוי מתבצע לנושא משרה ב"גופים 
אחרים" או עובד מטעמם ולצורך מילוי תפקידם וסמכויותיהם.

נושאי משרה ב"גופים אחרים" הינם - נציב המשטרה הפדראלית (Commissioner of the 
Australian Federal Police); ראש נציבות הפשיעה (Chief Executive Officer of the 
Australian Crime Commission); נציב המס (Commissioner of Taxation); מנהל 
המכס (Chief Executive Officer of Customs); נציב העבירות האתיות (Integrity 
Commissioner); קצין חקירות (investigating officer).
· הודעה על דיווח:
 ראוי לציין כי גם על הגוף המדווח חל איסור להעביר הודעה על כך שדיווח.
 
גישה למידע המצוי בידי הרשות

כאמור, מעבר להוראות החוק האוסטרלי בדבר גילוי מידע על-ידי הרשות עצמה, קיימות גם הוראות בחוק הקובעות דרכים בהן "סוכנויות פרטניות" וגורמים נוספים ("סוכנויות אוסטרליות שאינן פרטניות" ומדינות זרות) יכולים לבקש ולקבל מידע המצוי בידי הרשות.
(א) גישה למידע על-ידי "סוכנויות פרטניות"

· גישה למידע שבידי הרשות על-ידי "סוכנויות פרטניות":
 החוק מתיר לראש הרשות לקבוע נושאי משרה פרטניים או סוגים ספציפיים של נושאי משרה ב"סוכנויות הפרטניות" (designated agency) (ראו להלן), אשר תינתן להם גישה למידע (או סוג מידע
) של הרשות לצורכי הפעלת סמכויות הסוכנויות הפרטניות:
· "סוכנויות פרטניות" (designated agency): החוק מונה בסעיף 5 רשימה ארוכה של סוכנויות ממשלתיות המוגדרות כ"סוכנויות פרטניות". לסוכנויות אלה ניתן לגלות מידע שבידי הרשות בתנאים מסוימים (ראו להלן). בין הרשויות מנויות רשויות משטרתיות וגופי אכיפת חוק שונים ברמה הפדראלית והמדינתית, מחלקת ההגירה, סוכנויות הביון האוסטרליות, משרד האוצר ועוד מספר רב של גופים ממשלתיים העוסקים בתחומי הפיננסים, אכיפת החוק ועוד.
· מגבלות על גישה למידע של הרשות על-ידי חלק מבין ה"סוכנויות הפרטניות":
 בסמכות ראש הרשות להורות כי בטרם תינתן גישה למידע של הרשות לרשויות משטרתיות וגופי אכיפת חוק מדינתיים, יהיה עליהם לנקוט בפעולות מספקות לצורך הגנת המידע והגנת הפרטיות.
· פעולות מותרות במידע של הרשות:
 קיימת הגבלה על הפעולות המותרות לנושא משרה של "סוכנות פרטנית" במידע של הרשות. חל איסור על גילוי של המידע בידי נושא המשרה, למעט במקרים הבאים: (א) הגילוי נועד או נעשה למטרת ביצוע סמכויותיו של אותו נושא משרה;     (ב) הגילוי הותר על-ידי הרשות או נעשה במסגרת יישום הסעיפים המתירים גילוי מידע של הרשות (כגון, העברת מידע למדינות זרות, העברת מידע למשרד מס הכנסה ועוד, ראו הרחבה להלן).
· איסור על העברה נוספת של מידע בידי "סוכנויות פרטניות":
 העברה נוספת ("גילוי נוסף") הינה העברת מידע שהתקבל מהרשות ומצוי כעת בידי נושאי משרה באחת מהסוכנויות הפרטניות, המבקש להעביר מידע זה לגורם אחר. העברה שכזו אסורה לפי החוק האוסטרלי,
 למעט בסייגים הבאים:
· גילוי נוסף לנושאי משרה לצורך מילוי סמכויותיהם:
 גילוי נוסף מותר הינו גילוי
(א) לנושא משרה אחר בתוך הסוכנות הפרטנית שקיבלה את המידע ולצורך מילוי סמכויותיו; או (ב) לנושא משרה בסוכנות פרטנית אחרת לצורך מילוי סמכויותיו, וכל עוד הסוכנות אליה מועבר המידע או נושא המשרה שבה הינם בעלי הרשאה כסוכנויות פרטניות (למעט גילוי למשרד מס הכנסה שלגביו קיימת הוראה פרטנית, ראו להלן).
· גילוי נוסף לצורך הליכים שיפוטיים:
 נושא משרה בסוכנות פרטנית רשאי לגלות מידע של הרשות לצורך בחינת האפשרות לקיום הליך או לצורך ניהולו השוטף של ההליך בבית משפט או בטריבונאל, או לצורך קבלת יעוץ משפטי. הוראה זו לא תחול על מידע של הרשות שהושג כתוצאה ממשטר הדיווחים.

· גילוי נוסף של מידע לצורכי חקירה: נושא משרה בסוכנויות פרטניות רשאי למסור מידע של הרשות לצורכי חקירה או בחינת האפשרות לקיום חקירה.
 הרשאה זו לא תחול בנוגע למידע של הרשות שהושג במסגרת משטר הדיווחים.
 אדם שקיבל מידע במסגרת גילוי לצורכי חקירה מנושא משרה בסוכנויות פרטניות, לא יעביר את המידע לגורמים נוספים, למעט במסגרת גילוי נוסף שנעשה לצורך החקירה או גילוי לצורך קיום הליך או אפשרות לקיום הליך בבית משפט או בטריבונאל.

· גילוי נוסף על-ידי ה-ASIS (Australian Secret Intelligence Service):
 מעבר להוראות הכלליות המנויות לעיל, רשאי נושא משרה ב-ASIS לגלות מידע גם לגורמים הבאים:
(א) למפקח הכללי על שירותי הביון האוסטרלים (IGIS- Inspector-General of Intelligence and Secrecy) לצורך מילוי או בקשר עם סמכויותיו; (ב) לשר הממונה על פעילות ה-ASIS לצורך מילוי או בקשר עם סמכויות ה-ASIS; (ג) לשר שניתנו לו סמכויות לפיקוח על ה-ASIS, וכל עוד הגילוי נדרש לצורך מילוי סמכויותיו.
· גילוי נוסף על-ידי ה-ASIO (Australian Security Intelligence Organisation):
 מעבר להוראות הכלליות המנויות לעיל, רשאי נושא משרה ב-ASIO לגלות מידע גם לגורמים הבאים: (א) למפקח הכללי של שירותי הביון האוסטרלים לצורך מילוי או בקשר עם סמכויותיו; (ב) לשר הממונה על פעילות ה-ASIO לצורך מילוי או בקשר עם סמכויות השר הממונה או לצורך ענייני ביטחון; (ג) לשר הממונה על יישום חוק הטלקומוניקציה (יירוט וגישה) 1979
 לצורך מילוי או בקשר עם סמכויותיו בחוק זה; (ד) לשר שניתנו לו סמכויות לפיקוח על ה-ASIO, וכל עוד הגילוי נדרש לצורך מילוי סמכויותיו.
· גילוי נוסף על-ידי נושאי משרה בנציבות הפשיעה (Crime Commission):
 מעבר להוראות הכלליות המנויות לעיל חלות גם ההוראות הבאות: (א) ראש הנציבות (Chief Executive) רשאי לגלות מידע של הרשות למועצת נציבות הפשיעה, כל עוד הגילוי אינו מאפשר זיהוי של האדם לגביו המידע מתייחס; (ב) ראש מועצת נציבות הפשיעה (Chair of the board) רשאי לגלות מידע של הרשות לוועדה בין ממשלתית אליה הנציבות מדווחת באופן תדיר, כל עוד הגילוי אינו מאפשר זיהוי של האדם לגביו המידע מתייחס; (ג) ראש מועצת נציבות הפשיעה רשאי לגלות מידע של הרשות לוועדה מיוחדת של הפרלמנט האוסטרלי, כל עוד הגילוי אינו מאפשר זיהוי של האדם לגביו המידע מתייחס; (ד) ראש הנציבות רשאי לגלות מידע של הרשות לבוחן מטעם הנציבות;
(ה) בוחן בנציבות רשאי לגלות מידע של הרשות במסגרת ביצוע בדיקות מטעמו; (ו) חבר בצוות של הנציבות רשאי לגלות מידע של הרשות לצורך מילוי או בקשר לסמכויותיו.
· גילוי נוסף לשרים הממונים על סוכנויות פרטניות:
 סוכנויות פרטניות רשאיות להעביר מידע של הרשות לשר או לשרים הממונים על פעילותם, כל עוד הגילוי נועד לצורך מילוי סמכויות השר או השרים הממונים.
· גילוי נוסף בידי נושאי משרה במשרד המפקח הכללי על שירותי הביון (IGIS):
 מעבר להוראות הכלליות המנויות לעיל חלות גם ההוראות הבאות: (א) נושא משרה ב-IGIS רשאי לגלות מידע ל-ASIS וה-ASIO או עובדיהן לצורך מילוי סמכויותיהם; (ב) גילוי מידע במסגרת דיווחים שונים המוכנים בידי משרד המפקח הכללי מכוח חוק ביחס לסוכנויות הביון המצויות תחת פיקוחו.
· גישה למידע שבידי הרשות על-ידי משרד מס הכנסה (ATO):
 החוק מתיר בהוראה מיוחדת גילוי מידע לנציב מס הכנסה (שמשרדו מהווה "סוכנות פרטנית") ועובדים מטעמו:
· נציב מס הכנסה ועובדים מטעמו זכאים לגישה למידע של הרשות לכל מטרה הנוגעת לניהול ולאכיפה של חוקי המס. ההוראה גם מתירה לנציגים של "סוכנויות פרטניות"  אשר קיבלו מידע מהרשות לגלות מידע זה לנציב מס הכנסה ועובדים מטעמו.
· על מידע שגולה לנציב מס הכנסה ועובדים מטעמו יחולו הכללים בדבר שמירת סודיות הקיימים בחוקי המס באוסטרליה. כללים אלה לא יחולו על גילוי מידע שבידי נציב מס הכנסה או עובדים מטעמו, וזאת כל עוד המידע רלבנטי לביצוע וליישום של סמכויות נושא משרה באחת ה"סוכנויות הפרטניות".
(ב) גישה למידע על-ידי סוכנויות אוסטרליות שאינן פרטניות

· בקשה לקבלת מידע על-ידי נושא משרה בסוכנות שאינה פרטנית:
 נושא משרה בסוכנות אוסטרלית שאינה פרטנית, רשאי להגיש בקשה לקבלת מידע לצורך חקירה של הפרת חוק בתחומי אוסטרליה או לצורך בחינה האם אכן התרחשה הפרה. בקשות מסוג זה יוגשו לראש הרשות אשר רשאי לאשר גישה למידע של הרשות או סוג של מידע.
· פעולות במידע שנתקבל בסוכנות שאינה פרטנית: חל איסור על גילוי נוסף של מידע שנתקבל בידי נושא משרה בסוכנות שאינה פרטנית, למעט: 
 (א) גילוי לצורך חקירה או בחינת האפשרות לחקירה; או (ב) גילוי של מידע (שגילויו נעשה מלכתחילה לצורכי חקירה) - לנושא משרה אחר באותה סוכנות שאינה פרטנית לצורכי חקירה או בחינת האפשרות לחקירה או גילוי נוסף לצורכי הליך בבית משפט או טריבונאל, בקשר לאותה חקירה שבגינה נעשה גילוי המידע מלכתחילה.

(ג) גישה למידע של הרשות למדינות זרות

· ראש הרשות רשאי להעביר מידע של הרשות למדינות זרות: (א) במידה והמדינה הזרה נוקטת בפעולות לשמירת חיסיון המידע ו-(ב) השימושים שייעשו במידע יהיו רק השימושים שבגינם נעשה הגילוי מלכתחילה ו-(ג) במידה וגילוי המידע ראוי בנסיבות המקרה. ראש הרשות רשאי גם להתיר לראש המשטרה הפדראלית ועובדים מטעמו או לראש נציבות הפשיעה להעביר מידע כאמור ותחת הסייגים האמורים.

· המפקח הכללי של רשויות הביון רשאי להעביר מידע לרשויות ביון זרות תחת הסייגים שלעיל או להתיר לעובד ב-ASIO להעביר מידע כאמור ובסייגים המפורטים לעיל.
 כמו כן, רשאי המפקח הכללי של ה-ASIS להעביר מידע לרשויות ביון זרות או להסמיך עובד מטעמו לשם העברת מידע כאמור ובסייגים המפורטים לעיל.

שימוש במידע של הרשות בהליך משפטי

אדם המקבל גישה למידע של הרשות לא יידרש במהלך הליך בבית משפט או בטריבונאל: 
(א) לספק מסמך המכיל מידע של הרשות; או (ב) לגלות מידע של הרשות. כל זאת למעט כאשר הדבר חיוני לצורך מילוי הוראות החוק או הוראות חוק דיווחי עסקאות פיננסיות משנת 1988.
3. האיחוד האירופי
בשנת 2005 נתקבלה באיחוד האירופי דירקטיבה EC/2005/60 אשר הינה הדירקטיבה השלישית אשר נחקקה באיחוד ומטפלת בתחום איסור הלבנת הון ומימון טרור ובין היתר בסוגית העברת המידע.
 

דירקטיבה זו קבעה, בין היתר, כי מדינות החברות באיחוד נדרשות להקים רשות מודיעין פיננסית (Financial intelligence unit או FIU) שתטפל בהלבנת הון ומימון טרור. רשות זו תפעל כרשות מרכזית ותהיה אחראית לקבלת מידע, ניתוחו והפצתו בקרב רשויות אחרות.
 עוד נקבע בדירקטיבה כי מדינות החברות באיחוד נדרשות להבטיח כי לרשות המוסמכת בתחומן תהא גישה, במישרין או בעקיפין, למידע פיננסי, אדמיניסטרטיבי ואכיפתי (מרשויות החוק והאכיפה) הנחוץ לשם מילוי תפקידן.

כמו כן, נקבע בדירקטיבה כי על המדינות השונות לשתף פעולה ביניהן (הכוונה גם במידע) לשם מניעת עבירות הלבנת הון ומימון טרור, תוך שמירה על פרטיות האזרחים שהינם נשוא המידע המועבר.

4. בריטניה
בבריטניה נושא איסור הלבנות הון ומימון טרור מוסדר במספר רב של דברי חקיקה.
 

לצורך המאבק בהלבנת ההון ומימון טרור הוקמו בבריטניה מספר גופים המטפלים בתופעה על חלקיה השונים. אחד הגופים המרכזיים כיום לטיפול בעבירות אלה הינו הרשות לפשעים מאורגנים וחמורים (SOCA - Serious Organised Crime Agency).
 רשות זו פועלת כגוף מודיעני ואכיפתי (ראו פירוט להלן) ואחת הזרועות העיקריות שלה הינה יחידת המודיעין הפיננסי (Financial Intelligence Unit), המטפלת בדיווחים ובמידע המועבר אליה מכוח חוקי מניעת הלבנת הון ומימון טרור.
 

בבריטניה קיימים דברי חקיקה רבים בתחום איסור הלבנת הון ומימון טרור. כל אחד מדברי החקיקה שיפורטו להלן עוסק בסוגיות ספציפיות הנוגעות למידע והשימושים המותרים בו. שילובם יחד יוצר מסגרת נורמטיבית כללית לטיפול בהלבנות הון ומימון טרור. 
בבריטניה חובות הגילוי בגין עסקאות או פעילויות חשודות מוטלות על הציבור הרחב (ובכלל זאת על גופים מדווחים). מידע זה מועבר לגורמי פיקוח ממשלתיים שמונו לצורך קבלת דיווחים ממגזרים שונים (בנקים, חברות ביטוח ועוד). גורמי הפיקוח נדרשים להעביר את המידע והדיווחים המתקבלים בידיהם אל הרשות למניעת הלבנת הון הבריטית, המשמשת גם כרשות אכיפה. 
במקביל להוראות אלה, קיימות גם הוראות פרטניות לעניין גילוי מידע בין רשויות ממשלתיות שונות (וביניהן גורמי הפיקוח במגזרים השונים). במרבית המקרים גילוי מידע זה יתאפשר כאשר הוא נדרש לצורכי חקירה פלילית או מודיעינית בבריטניה או מחוצה לה (יצוין כי לגבי מידע המצוי בידי רשויות ספציפיות נקבעו דרישות נוספות לצורך גילויו).
כמו כן, קיימות הוראות פרטניות המסמיכות את הרשות לביצוע פעולות שונות במידע שבידיה. בין היתר, נקבעו הוראות המאפשרות לרשות לגלות מידע לצורך תכליות המפורטות בחוק ושבעיקרן עוסקות במניעה, איתור, חקירה ותביעה של עבירות. 
הכללים הראייתיים בבריטניה קבעו איסור על גילוי מידע אישי. רשויות המקבלות מידע מהרשות, נדרשות שלא להעביר מידע זה לגורמים נוספים ("גילוי נוסף"), למעט לצורך מילוי תכליות הגילוי המקוריות, או באישור של נושאי משרה בעלי סמכות לגבי סוגי מידע ספציפיים. מעבר לכך, קיימות הוראות בדבר חיסיון המחייבות בחינה של טיב המידע ופוטנציאל רגישותו לפני עשיית שימוש בו כחומר חקירה בר גילוי. 
למרות קיומם של הבדלים בתפקוד רשות זו בבריטניה לעומת רשויות אחרות ברחבי העולם (הפועלות כמודיעיניות בלבד), תובא להלן סקירה קצרה של דברי החקיקה העיקריים בסוגיות המידע:

(א) המסגרת הכללית - חוק הכנסות מפשיעה 2002

חלק 7 של חוק זה משמש כמסגרת העיקרית לעבירות הלבנת הון ומימון טרור בבריטניה.
 
מעבר להגדרת העבירות השונות הנקשרות לרכוש שמקורו בפעילות פלילית, קובע החוק גם מספר הוראות לעניין חובות גילוי המוטלות על הציבור הרחב. כך, כל מי שבמסגרת פעולותיו המסחריות, העסקתו ופעילויות דומות מקבל מידע, על-פיו עולה חשד כי אדם אחר מעורב בעבירות הלבנת הון, מחויב לדווח על כך למשטרה או לרשויות אחרות (רשות המכס, יחידות מיוחדות ועוד).

(ב) העברת מידע מ"רשויות מפקחות" לרשות - תקנות הלבנת הון משנת 2007

בתקנות הלבנת הון משנת 2007 קיימים מספר חלקים הרלוונטיים לתחום גילוי המידע - פרק ארבע שעוסק ברישום ובפיקוח
 ופרק חמש שעוסק באכיפה.
 התקנות קובעות את ההוראות הבאות:

· סמכויות "רשויות מפקחות" והעברת מידע לרשות:
 "רשויות מפקחות" (ראו להלן) חייבות לפקח אחר הגופים הרלוונטיים המצויים תחת אחריותן ולבקר את פעילותם, בכלל זאת נדרשות הרשויות לבחון מידע ודיווחים המועברים אליהן מכוח דברי החקיקה השונים. במידה ול"רשות מפקחת" יש חשד כי אדם המצוי תחת פיקוחה עוסק או מעורב בעבירות הלבנת הון או מימון טרור, עליה להעביר את המידע על כך לרשות לפשעים מאורגנים וחמורים (SOCA).  

התקנות מגדירות מספר גופים כ"רשויות מפקחות",
 לצורך הפעלתן של סמכויות פיקוח כלפי 
מגזרים הפגיעים לעבירות הלבנת הון ומימון טרור או שבאמצעותם מתבצעות עבירות מסוג זה 
(לדוגמא, בנקים, סוחרים בסחורות בעלות ערך רב ועוד).
 רשויות אלה אחראיות על הגופים 
המצויים תחת פיקוחן.
· דרישת מידע:
 לנושא משרה קיימת הסמכות לדרוש מכל אדם רלבנטי מידע או לזמנו לצורכי מתן מענה על שאלות. סמכויות אלה מוגבלות אך ורק לבקשות הנוגעות למידע הנחוץ באופן סביר לשם הפעלת הסמכויות של נושא המשרה.
 במידה ואדם אינו ממלא אחר הוראות דרישת מידע ניתן לפנות לבית משפט מחוזי או העליון ולבקש צו המורה על גילוי המידע המבוקש.


"נושא משרה" (officer) 
 מוגדר בצורה רחבה וכולל מספר רב של נושאי משרה ברשויות שונות 
(רשות השירותים הפיננסים, מס הכנסה ומכס, משרד השכר ההוגן ועוד). 
(ג) גילוי מידע בין רשויות - חוק הביטחון ומניעת טרור ופשע משנת 2001

חוק הביטחון ומניעת טרור ופשע משנת 2001 נחקק במקור כדי להתמודד עם איומים שונים בתחום הטרור, אולם, הוראות החוק כוללות גם מספר הוראות העוסקות בפשיעה כללית ובעבירות הלבנת הון. חלק שלוש לחוק הביטחון ומניעת טרור ופשע
 עוסק בגילוי מידע בין רשויות ממשלתיות לצורכי
חקירה פלילית או מודיעינית: 

· גילוי מידע בין רשויות:
 התוספת הרביעית (schedule 4) לחוק כוללת רשימת הוראות בחוקים שונים המקנים סמכויות איסוף וגילוי מידע בין רשויות שונות. לפי ההסמכה בחוק הביטחון ומניעת טרור ופשע, המידע האמור בר גילוי למטרות החוק במידה והוא יכול לסייע בחקירה או בהליכים פליליים בבריטניה או מחוצה לה.

למזכיר המדינה סמכות לאסור גילוי מידע לצורכי חקירה מחוץ לבריטניה, וזאת במקרים בהם 
ראוי יהיה כי החקירה תתנהל בבריטניה או במדינה שלישית.

· מידע מרשויות המיסים והמכס הבריטיות:
 על מידע המצוי ברשות רשויות המיסים והמכס הבריטיות לא יחולו מגבלות שמירת סודיות (למעט אלו הקבועות בחוק שמירת המידע משנת 1998), ובלבד שגילוי המידע מבוצע לצורך המטרות הבאות: סיוע בחקירה פלילית או הליך פלילי המתנהל בבריטניה או מחוצה לה; גילוי לשירותי המודיעין הבריטים לצורך תמיכה בפעילותם, ובכלל זאת הגנה על ביטחון לאומי ומניעה ואיתור של פשיעה חמורה.

מידע שגילויו נעשה בהתאם להוראות החוק לא יועבר לגורמים נוספים, אלא אם הגילוי הנוסף 
נעשה לצורך אותן המטרות שלשמן נעשה הגילוי המקורי, ובאישור נציבי הרשויות 
שמלכתחילה אישרו את גילויו. בכל מקרה נדרשות הרשויות לבחון האם הגילוי הינו 
פרופורציונאלי ביחס למטרות הגילוי המקורי. 
(ד) גילוי מידע ושימוש בו בידי הרשות - חוק המשטרה ופשעים מאורגנים וחמורים 2005

חוק זה קבע את הקמתה של הרשות לפשעים מאורגנים וחמורים (להלן: "הרשות"), הסמיך אותה 
לפעולות גילוי מידע וקבע הוראות בדבר השימושים המותרים במידע האמור:

· שימוש במידע:
 מידע אשר הושג במסגרת פעילות הרשות יכול לשמש לכל מטרה אחרת המצויה בסמכות הרשות.
· גילוי מידע על-ידי הרשות:
 גילוי המידע מוגדר בצורה נרחבת וכולל מספר רב של תכליות מותרות שלשמן ניתן לבצע גילוי: (א) מניעה, איתור, חקירה או תביעה של הליכים פליליים בבריטניה או מחוצה לה; (ב) מניעה, איתור או חקירה לגבי פעולה שלגביה קיימות סנקציות שאינן פליליות בבריטניה או מחוצה לה; (ג) לצורכי כל פעולה אחרת המסורה לידי הרשות ושאינה נכנסת לגדרי גילוי מידע המנוי בסעיפים א ו-ב;
 (ד) לצורך מילוי סמכויות שונות של רשויות המודיעין; (ה) לצורך מילוי סמכויות מכוח חוק צופי הכדורגל
; (ו) מילוי של כל סמכות אחרת בעלת אופי ציבורי שלגביה ניתן צו ממזכיר המדינה.

· סייג מאחריות בגין גילוי: גילוי מידע מכוח הוראות אלה מהווה חריג לכל הוראה אחרת המחייבת שמירת סודיות.
· חריגים לגילוי:
 למרות האמור בסעיפים אלה קיים איסור לגלות "מידע אישי" כהגדרתו בחוק הגנת המידע הבריטי (מידע המאפשר לזהות אדם על-פיו או מידע הכולל ניתוח או הבעת דעה לגבי אותו אדם
);
 מידע שגילויו נאסר מכוח תקנות סמכויות החקירה משנת 2000 (בין היתר האזנות סתר שנעשו שלא כדין ועוד); או כל גילוי מידע אחר שגילויו נאסר מכוח ההוראות בדבר הגבלות על גילוי נוסף (ראו להלן).
· גילוי מידע לרשות:
 כל אדם רשאי לגלות מידע לרשות במידה והגילוי נועד לצרכים שלשמם הוקמה הרשות ונקבעו סמכויותיה. גם במקרים אלה חלות ההוראות שנסקרו לעיל בדבר חריגים מאחריות בגין גילוי והחריגים לגילוי (למעט החריג בדבר גילוי נוסף).
· הגבלות על גילוי נוסף:
 מידע שגילויו נעשה על-ידי הרשות או מי מטעמה לא ייעשה גילוי נוסף שלו, למעט במקרים הבאים: (א) לצורך מילוי תכליות הגילוי המקוריות על-ידי הרשות או לצורך כל "תכלית מותרת" (ראו לעיל) אחרת ובאישור הרשות; (ב) לצורך מילוי "תכלית מותרת" ובאישור נציבי מס הכנסה והמכס או נושא משרה בעל סמכות לכך בגופים אלה. אישור לגילוי נוסף יכול להיעשות ביחס לגילוי פרטיקולארי או ביחס לסוגי מקרים בהם נדרש גילוי.
(ה) כללים ראייתיים בדבר חומר חקירה - חוק החקירות וההליכים פליליים 1996

חוק זה קובע הוראות בנוגע לסוגיות שונות מתחום סדרי הדין הפליליים, וביניהן ניהול חקירות והליכים פליליים. מכוח החוק הוצא קוד התנהגות (Code of Practice) ונקבעו הנחיות מטעם משרד הפנים הבריטי,
 הקובעות כיצד רשויות אכיפת החוק והמשטרה צריכות לנהוג בחומרי חקירה שמקורן במשטר הדיווחים: 

· חומרי חקירה הכוללים מידע שנבע ממשטר הדיווחים נבחנים באמצעות ארבעה מבחנים (שלבים) לצורך קבלת החלטה האם הם ייחשבו כחומרי חקירה ברי גילוי:
· רלבנטיות:
 על חוקרים בתיק פלילי להחזיק בכל המידע שנאסף במהלך החקירה ואשר יכול להיות רלבנטי לצורך החקירה. לפי הנחיות משרד הפנים הבריטי, בדרך כלל ייחשב מידע הנובע ממשטר הדיווחים כרלבנטי. 
· פוטנציאל רגישות המידע:
 מידע יוגדר כרגיש במידה ומתעורר בגינו "סיכון אמיתי לפגיעה ממשית באינטרס ציבורי חשוב" (real risk of serious prejudice to an important public interest). הסיכון חייב להיות אמיתי ותוצאותיו (האפשריות) חייבות להיות חמורות. המידע עצמו צריך להיות מחולק לסוגי מידע: רגיש ולא רגיש. שני סוגי המידע צריכים להימסר לתביעה ומידע שאינו רגיש יכול להיות מועבר גם לסנגוריה. בכל הנוגע למידע הנובע ממשטר הדיווחים, אחד השיקולים המרכזיים בקביעת "רגישותו" צריך להיות ביטחון הגורם המדווח לרשויות, ובכלל זאת שמירה על אי גילוי זהות המדווח. 
· אפשרות גילוי המידע:
 מידע הינו בר גילוי לסנגוריה במידה וניתן באמצעותו לערער את טענות התביעה כנגד הנאשם או לסייע לטענותיו. לפי הנחיות משרד הפנים הבריטי, המבחן רלבנטי לשני סוגי המידע וכל המידע שנאסף נדרש לעבור סיווג.
· אפשרות חיסיון מידע חרף האינטרס הציבורי:
 אין כל חובה לחשוף את המידע שנאסף במידה והמידע "ניטראלי" או מחליש את טענות הנאשם. בפסיקה בבריטניה נקבע כי רק מידע המחליש את טענות התביעה או מחזק את טענות ההגנה מחויב בגילוי על-ידי הגורמים המחזיקים בו.

· הערכת סיכון במקרה של אפשרות זיהוי גורם מדווח:
 במידה והמידע שבידי הרשויות עלול לגרום לזיהוי של המדווח, אזי על המשטרה או רשות אכיפת החוק הרלבנטית לערוך הערכת סיכון בשיתוף עם הגורם המדווח ולהתייחס לאפשרות הפגיעה בגורם המדווח. במידה ומהבדיקה עולה כי אין סיבה מספקת לדאגה (insufficient reason for concern), אזי ניתן לגלות את המידע. חרף זאת, הערכת הסיכון צריכה להיות מועברת בכל מקרה לתובע בטרם יבוצע גילוי כלשהו. במקרים בהם נמצא סיכון מובהק (cases of real risks) יש לפנות לבית המשפט, לשם קבלת חיסיון על המידע. במידה ובית המשפט לא יעניק חיסיון, יהיה על התובע להחליט האם למשוך את התביעה או להורות למשטרה ולגורמי אכיפת החוק לנקוט בצעדים לשם שמירה ביטחון הגורם המדווח ולהתיר גילוי.
· הליכים אזרחיים:
 ניתן לעשות שימוש במידע ממשטר הדיווחים בהליכים אזרחיים, וזאת בהתאם להוראות הגילוי הרגילות הקיימות בהליכים אזרחיים בבריטניה (הקובעות הוראות בדבר גילוי מסמכים עליהם צד מסתמך וגילוי של מסמכים המשפיעים לרעה על טענותיו או טענות הצד השני). למרות זאת, כל אחד מבין הצדדים המתדיינים יכול לבקש מבית המשפט כי יתיר לו להימנע מגילוי בשל נימוק של פגיעה באינטרס הציבורי.
5. ארצות הברית

תחום הלבנת ההון בארה"ב מורכב ממספר דברי חקיקה המאוגדים יחדיו בדין הפדראלי.
 
בארה"ב סוגיית המידע וגילויו מוסדרת בצורה שונה מיתר המדינות הנסקרות. הרשות  ללחימה בפשיעה פיננסית (FinCEN) אחראית על תפעולו של מאגר מידע ובו דיווחים המתקבלים מכוח משטר הדיווחים. בסמכותו של שר האוצר האמריקאי לקבוע רשימה של גופים להם תינתן גישה למאגר מידע זה וזאת תחת מספר מגבלות. 
השינוי המשמעותי ביותר שחל בדין בארה"ב בשנים האחרונות הוא חקיקת חוק הפטריוט
 כתוצאה ממתקפת הטרור של ה-11 בספטמבר 2001. חוק זה קבע, בין היתר, הוראות בדבר שיפור היכולות המשפטיות והמודיעיניות ללחימה בטרור. מכוחו הורחבו הסמכויות שניתנו לרשות במשרד האוצר האמריקאי. רשות זו נועדה לאסוף ולנתח מידע בדבר עסקאות פיננסיות בכדי להילחם בהלבנות הון, מימון טרור ופשיעה פיננסית אחרת.
במסגרת סמכויות הרשות נקבעו, בין היתר, גם הסמכויות הבאות בכל הנוגע לניהול מאגר מידע:

· ניהול מאגר מידע:
 על הרשות הוטל התפקיד של ניהול ותחזוק מאגר מידע כלל ממשלתי הכולל את סוגי המידע הבאים: (א) מידע שנאסף על-ידי משרד האוצר ובכלל זאת מידע ממשטר הדיווחים; (ב) מידע בדבר תנועת כספים ברמה הלאומית והבינלאומית; (ג) רשומות וסוגי מידע אחרים המנוהלים בידי רשויות וסוכנויות פדראליות, מדינתיות, מקומיות וזרות, ובכלל זאת מידע פיננסי ורשומות הנוגעות למקרים פרטניים; (ד) מידע פרטי ופומבי אחר.
· ניתוח והפצה של מידע:
 הרשות נדרשת לנתח את המידע ולהפיצו בהתאם לדרישות המשפטיות, המדיניות והכללים שנקבעים על-ידי שר האוצר וסגן שר האוצר לענייני אכיפה (Assistant Secretary (Enforcement)), וזאת לצורך ביצוע הפעולות הבאות: (א) איתור פעילות פלילית והעברת מידע בנוגע אליה לרשויות הפדראליות, המדינתיות, המקומיות והזרות הרלבנטיות; (ב) מתן סיוע לחקירות ותביעות בגין פשיעה פיננסית ולהליכים קשורים, וביניהם הליכים אזרחיים ופליליים לחילוט או לתביעות מס; (ג) איתור של גורמים שאינם עומדים בהוראות משטר הדיווחים והעברת המידע לרשויות הפדראליות האחראיות על אכיפת הוראות אלה; (ד) הערכה והמלצה בדבר שימושים אפשריים במטבע במסגרת דיווחים בגין עסקאות מסוג זה; (ה) קביעה ופרסום בנוגע למגמות ושיטות להלבנת הון ופשיעה פיננסית אחרת; 
(ו) ניתוח מידע לשם סיוע ליחידות הביון והביון הנגדי במסגרת הלחימה נגד טרור בינלאומי; 
(ז) סיוע ליוזמות ממשלתיות כנגד הלבנות הון.
· הקמת מרכז תקשורת לפשיעה פיננסית:
 על הרשות הוטל להקים ולתחזק מרכז תקשורת לשם אספקת מידע מודיעיני לרשויות אכיפת החוק, ביחס לפעילויות חקירה או פעילויות סמויות.
· אספקת מידע מחקרי:
 על הרשות מוטלת חובה לספק שירותי מידע וניתוחי מידע לגופים פיננסיים ולרשויות פדראליות רגולטוריות רלבנטיות ומידע בדבר מדיניות וכללי איסור הלבנת הון ומימון טרור לרשויות אכיפת חוק פדראליות, מדינתיות, מקומיות וזרות.
· הוראות בדבר הפעלת מאגר המידע: לשר האוצר ניתנה הסמכות לקבוע הוראות לתפעול מאגר המידע שמופעל בידי הרשות ודרכי הגישה אליו, הוראות אלה יכללו:
 (א) הוראות בדבר התאמת המידע המועבר במאגר המידע, אבטחתו, קטלוגו ואפשרות גישה מיידית במקרים המחייבים זאת;
 (ב) הוראות בדבר הרשאות הגישה למאגר המידע וההגנה על מידע פרטי (וזאת בהתאם להוראות כלליות בדבר מאגרי מידע ושמירת פרטיות,
 ראו להלן).

· הוראות כלליות בדבר מאגרי מידע ושמירת פרטיות:
 סעיף 552a לקודקס האמריקאי קובע מספר הוראות כלליות בעניין ניהול מאגרי מידע בידי רשויות ממשלתיות.
בסעיף קבועה הוראה האוסרת גילוי מידע ממאגר המידע לאדם אחר או לסוכנות אחרת, ללא רשות האדם לגביו מתייחס המידע.
 להוראה זו קיימים מספר חריגים הקבועים בסעיף, וביניהם:
 גילוי לעובדים ונושאי משרה בסוכנות המנהלת את המרשם ולשם ביצוע תפקידיהם וסמכויותיהם; גילוי במסגרת פעילות שוטפת שמטרתה עומדת באותן המטרות שלשמן נאסף המידע; גילוי לרשויות אחרות או לגופים ממשלתיים אחרים המצויים תחת שליטה של ארה"ב, וזאת כל עוד הגילוי נעשה לצורך פעילות אכיפת חוק בתחומים הפליליים או האזרחיים וכל עוד בבקשת הגופים והרשויות מפורט הצורך במידע.
מעבר להוראות אלה שבחקיקה הראשית קיימות גם תקנות שהותקנו מכוח חוק הבנקאות משנת 1970, אשר רלבנטיות לסוגיית השימוש במידע שמקורו בדיווחים:

· זמינות ושימוש במידע:
 שר האוצר, או מי שהוסמך מטעמו, רשאי לבצע, בין היתר, את הפעולות הבאות: (א) להתיר חשיפת מידע המצוי בדיווחים לסוכנויות של ארה"ב (כולל סוכנויות מדינתיות או של השלטון המקומי), או סוכנויות של מדינה זרה, וזאת כל עוד הוגשה בקשה מטעם סוכנויות אלה אשר כוללת פירוט של המטרה הפלילית, מיסויית או רגולטורית שלשמה נתבקש המידע. (ב) להתיר חשיפת מידע המצוי בדיווחים לקונגרס, ועדותיו ותת-ועדותיו, במידה ומידע כאמור מתבקש בבקשה מתאימה אשר כוללת פירוט של המטרה שלשמה המידע התבקש. (ג) להתיר חשיפת מידע לסוכנויות או מחלקות אחרות בארה"ב המנויות על גופי המודיעין, וזאת במידה והמטרה שלשמה מתבקש המידע נקשרת לביטחון לאומי. (ד) כל מידע שהותרה חשיפתו לפי תקנות אלה לא יועבר לגורמים נוספים, למעט למטרות רשמיות שלשמן התבקש המידע מלכתחילה.
· שיתוף במידע בין רשויות:
 רשות אכיפת חוק פדראלית החוקרת פעילות טרור או הלבנות הון יכולה לבקש מהרשות (FinCEN) כי זו תבקש מידע ממוסדות פיננסיים בשם רשות אכיפת החוק. בקשה מסוג זה צריכה לכלול, לכל, הפחות את זהות הגורם לגביו רשות אכיפת החוק מבקשת לקבל מידע וסוג הפעילות שבה אותו גורם נחשד. המידע שיצורף לבקשה צריך להיות מספק כך שניתן יהיה על בסיסו להבדיל בין הגורם או הגורמים החשודים לבין גורמים אחרים. 
6. קבוצת אגמונט למידע פיננסי Egmont Group of Financial Intelligence Units
קבוצת אגמונט הינה קבוצה בינלאומית בלתי רשמית המשמשת לאיגוד רשויות מודיעין פיננסי (FIUs) מרחבי העולם.
 מטרת הקבוצה לספק תשתית למאבק הבינלאומי כנגד הלבנות הון ומימון טרור, תוך עידוד השיתוף במידע, יצירת רשתות תקשורת משותפות, שיפור היעילות של הרשויות ועוד. 

רשות מודיעין פיננסי רשאית להצטרף לקבוצה במידה והיא עומדת בתנאי הקבלה של הקבוצה.
בין הרשויות החברות בקבוצה מצויות כל הרשויות במדינות שנסקרו לעיל, כמו גם, הרשות במדינת ישראל.
ראוי לציין, כי בנספח להצהרת המטרות של הקבוצה,
 נקבע כי שיתוף מידע בין רשויות ממדינות שונות נתון לכך כי המידע ישמש רק לצרכים רשמיים, וכי השימוש ייעשה בהתאם להוראות המדינתיות בדבר שמירת פרטיות והגנת מידע. כמו כן, לשם העברת מידע, ההגנה עליו במדינה המקבלת אותו צריכה להיות, לכל הפחות, זהה לזו הקיימת במדינה המעבירה את המידע.
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� למעט בהליך משפטי המנוהל לפי חוק איסור הלבנת הון בגין הפרת חובת דיווח או בשל דיווח כוזב; או כחומר מודיעיני שיוצג לעיון שופט בלבד במהלך דיון בבקשה לצו שיפוטי, ראו סעיף 25(ב) לחוק איסור הלבנת הון.


� גוף בין-ממשלתי ששם לו למטרה לפתח ולקדם מדיניות למלחמה בהלבנת הון ברמה הלאומית וברמה הבינלאומית.


� Financial Action Task Force, FATF 40 Recommendations (2003), incorporating the amendments of 22 October 2004, available at: � HYPERLINK "http://www.fatf-gafi.org/dataoecd/7/40/34849567.PDF" ��http://www.fatf-gafi.org/dataoecd/7/40/34849567.PDF�, last entry 2 February 2010. 


� שם, המלצות 32-26.


� זאת, ככל הנראה גם בשל ההבדל בתפקוד ובתפקידים של רשויות שונות ברחבי העולם (רשויות מודיעיניות לעומת רשויות בעלות סמכות חקירה).


� המידע בפרק זה מבוסס, בין היתר, על אתר האינטרנט של משרד המשפטים הקנדי, קישור: � HYPERLINK "http://laws.justice.gc.ca" ��http://laws.justice.gc.ca�, כניסה אחרונה: 2 בפברואר 2010, אתר האינטרנט של מרכז ניתוח העסקאות והדיווחים הפיננסיים של קנדה (The Financial Transactions and Reports Analysis Center), קישור: � HYPERLINK "http://www.fintrac-canafe.gc.ca/" ��http://www.fintrac-canafe.gc.ca�, כניסה אחרונה 2 בפברואר 2010, אתר האינטרנט של מאגר המידע החקיקתי הקנדי, קישור: � HYPERLINK "http://www.canlii.org" ��http://www.canlii.org�, כניסה אחרונה 7 במרץ 2010. 


� Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001), available at: � HYPERLINK "http://laws.justice.gc.ca/eng/P-24.501/index.html" ��http://laws.justice.gc.ca/eng/P-24.501/index.html�, last entry 11.2.2010.


�  Sections 12-39, Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


�  Section 36(1), Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


� Subsection 36(4), Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


� Section 36(6), Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001): "In this section and section 37, “official” means a person who obtained or who has or had access to information referred to in subsection (1) in the course of exercising powers or performing duties and functions under this Part."


�  Section 2, Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001): “officer” means a person employed in the administration or enforcement of this Act, the Customs Tariff or the Special Import Measures Act and includes any member of the Royal Canadian Mounted Police."


� Subsection 36(3), Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


� Section 38(1), Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001): "The Minister, with the consent of the Minister designated for the purpose of section 42, may enter into an agreement or arrangement in writing with the government of a foreign state, or an institution or agency of that state, that has reporting requirements similar to those set out in this Part, whereby: (a) information set out in reports made under subsection 12(1) in respect of currency or monetary instruments imported into Canada from that state will be provided to a department, institution or agency of that state that has powers and duties similar to those of the Canada Border Services Agency in respect of the reporting of currency or monetary instruments; and (b) information contained in reports in respect of currency or monetary instruments imported into that state from Canada will be provided to the Canada Border Services Agency."


� Sections 40-72, Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


� Section 40, Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001): " The object of this Part is to establish an independent agency that (a) acts at arm’s length from law enforcement agencies and other entities to which it is authorized to disclose information; (b) collects, analyses, assesses and discloses information in order to assist in the detection, prevention and deterrence of money laundering and of the financing of terrorist activities; (c) ensures that personal information under its control is protected from unauthorized disclosure; (d) operates to enhance public awareness and understanding of matters related to money laundering; and (e) ensures compliance with Part 1."


�  Section 54, Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


�  Section 55, Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


�  Section 55(7), Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


�  Section 55.1(3), Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


�  Section 56.1, Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


�  Section 55(3), Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


�  Section 55.1, Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


�  Section 56.1, Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001)


�  Sections 55(5.1) & 55.1(2), Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


�  Section 58, Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


�  Subsection 58(2), Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001): "The Centre may not disclose any information that would directly or indirectly identify an individual who provided a report or information to the Centre, or a person or an entity about whom a report or information was provided."


�  Section 60, Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


�  Section 60.1, Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


� בהקשר זה ראוי לציין כי קיים הבדל בין שר ההכנסה הלאומית (Minister of National Revenue) האחראי על המכס ומס הכנסה הקנדיים לבין שר האוצר (Minister of Finance) שלו סמכויות בתחומים אחרים. 


�  Section 60.1, Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


�  Sections 60(17) & 60.3(16), Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


�  Section 60.1(16), Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


� Sections 62-64, Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001).


� Section 65, Proceeds of Crime (Money Laundering) and Terrorist Financing Act (2001): "(1) The Centre may disclose to the appropriate law enforcement agencies any information of which it becomes aware under section 62, 63 or 63.1 and that it suspects on reasonable grounds is evidence of a contravention of Part 1. (2) For the purpose of ensuring compliance with Part 1, the Centre may disclose to or receive from any agency or body that regulates or supervises persons or entities to whom Part 1 applies information relating to the compliance of those persons or entities with that Part. (3) Any information disclosed by the Centre under subsection (2) may be used by an agency or body referred to in that subsection only for purposes relating to compliance with Part 1."


� המידע בפרק זה מבוסס על המקורות הבאים: אתר התובע הכללי של אוסטרליה, קישור: � HYPERLINK "http://www.ag.gov.au" ��http://www.ag.gov.au�, כניסה אחרונה 9.3.2010, מרכז הדיווחים והניתוח של עסקאות באוסטרליה, קישור: � HYPERLINK "http://www.austrac.gov.au" ��http://www.austrac.gov.au�, כניסה אחרונה: 9.3.2010.


�  Proceeds of Crime Act 2002, available at:


    � HYPERLINK "http://www.comlaw.gov.au/comlaw/management.nsf/lookupindexpagesbyid/IP200401875?OpenDocument" ��http://www.comlaw.gov.au/comlaw/management.nsf/lookupindexpagesbyid/IP200401875?OpenDocument�, last entry 9.3.2010.


� Anti-Money Laundering and Counter-Terrorism Financing Act 2006, available at:


    � HYPERLINK "http://www.comlaw.gov.au/comlaw/management.nsf/lookupindexpagesbyid/IP200627290?OpenDocument" ��http://www.comlaw.gov.au/comlaw/management.nsf/lookupindexpagesbyid/IP200627290?OpenDocument�, last entry 9.3.2010.


� The Crimes Legislation Amendment (Serious and Organised Crime) Act (No. 2) 2010 & the Crimes Legislation Amendment (Serious and Organised Crime) Act 2010.


� Part 11, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Part 3, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Section 49, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Part 4, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Part 5, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Part 14, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Section 167, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Section 121, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Section 121(3), Anti-Money Laundering and Counter-Terrorism Financing Act 2006: "Each of the following is an exception to the prohibition in subsection (2): (a) the disclosure is for the purposes of this Act or the Financial Transaction Reports Act 1988;  (b) the disclosure is for the purposes of the performance of the functions of the AUSTRAC CEO; (c) the disclosure is otherwise in connection with the performance of the entrusted public official’s duties under this Act or the Financial Transaction Reports Act 1988; (d) the disclosure is in connection with giving another person covered by paragraph (1)(a), (b), (c) or (d) access to information for the purposes of, or in connection with: (i) the performance of the functions of the AUSTRAC CEO; or (ii) the performance of the other person’s duties under this Act or the Financial Transaction Reports Act 1988; (e) the disclosure is in connection with giving access to AUSTRAC information in accordance with Division 4."


� Financial Transaction Reports Act 1988.


� Section 122, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� סעיף זה מתמקד במידע שהתקבל כתוצאה מהפעלת סעיף 49 לחוק (משטר הדיווחים).


� Section 122(3), Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� חוק העוסק בדיווחים הפיננסיים עצמם וקובע הוראות לעניין דרישות הזיהוי, הגופים הנדרשים בדיווח ועוד (Financial Transaction Reports Act 1988).


� Section 123, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� לאיסור זה קיימים מספר חריגים.


� Part 11, Division 4, Subdivision B, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Section 126, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Section 126(4), Anti-Money Laundering and Counter-Terrorism Financing Act 2006: "An authorisation under subsection (1) must state the AUSTRAC information, or the class of AUSTRAC information, to which the officials of the designated agency are to have access."


� Section 126(3), Anti-Money Laundering and Counter-Terrorism Financing Act 2006: "Despite subsection (1), the AUSTRAC CEO may specify a designated agency mentioned in any of paragraphs (p) to (x) of the definition of designated agency in section 5 only if the designated agency undertakes that it and its officials will comply with the Information Privacy Principles set out in section 14 of the Privacy Act 1988 in respect of AUSTRAC information obtained under: (a) the authorisation; or (b) subsection 128(2)."


� Subsection 126(4), Anti-Money Laundering and Counter-Terrorism Financing Act 2006: "Subsection (3) does not apply to AUSTRAC information that: (a) was obtained under section 41; or (b) was obtained under section 49, in so far as that section relates to a communication under section 41."


� Section 128, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Subsection 128(5), Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Subsections 128(1)-128(2), Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Subsection 128(3), Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Subsection 128(4), Anti-Money Laundering and Counter-Terrorism Financing Act 2006: "Subsection (3) does not apply to AUSTRAC information that: (a) was obtained under section 41; or (b) was obtained under section 49, in so far as that section relates to a communication under section 41."


� Subsection 128(8), Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Subsection 128(9), Anti-Money Laundering and Counter-Terrorism Financing Act 2006: Subsection (8) does not apply to AUSTRAC information that: (a) was obtained under section 41; or (b) was obtained under section 49, in so far as that section relates to a communication under section 41."


� Subsections 128(10)-128(11), Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Subsections 128(12A)-128(12B), Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Subsections 128(13)-128(13A), Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� The Telecommunication (Interception and Access) Act 1979.


� Subsections 128(14)-128(14A), Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Subsections 128(15)-128(18), Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Subsections 128(19)-128(20), Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Section 125, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Part 11, Division 4, Subdivision C, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Section 129, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Subsection 129(2)-129(3), Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Section 131, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Part 11, Division 4, Subdivision D, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Section 132, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Section 133, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Section 133A, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Part 11, Division 5, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.


� Directive 2005/60/EC of the European Parliament and of the Council of 26 October 2005 on the Prevention of the use of the financial system for the purpose of money laundering and terrorist financing, available at: � HYPERLINK "http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2005:309:0015:0036:EN:PDF" ��http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2005:309:0015:0036:EN:PDF�, last entry 3.2.2010.


� Article 21, Directive 2005/60/EC: "1. Each Member State shall establish a FIU in order effectively to combat money laundering and terrorist financing. 2. That FIU shall be established as a central national unit. It shall be responsible for receiving (and to the extent permitted, requesting), analysing and disseminating to the competent authorities, disclosures of information which concern potential money laundering, potential terrorist financing or are required by national legislation or regulation. It shall be provided with adequate resources in order to fulfil its tasks. 3. Member States shall ensure that the FIU has access, directly or indirectly, on a timely basis, to the financial, administrative and law enforcement information that it requires to properly fulfil its tasks."


� Article 33, Directive 2005/60/EC.


� Terrorism Act 2000, The Anti-Terrorism, Crime and Security Act 2001, Proceeds of Crime Act 2002, Serious Organised Crime and Police Act 2005.


� גוף זה החליף שתי סוכנויות בריטיות קודמות שמרבית פעילותן התמזגה לתוכו: הסוכנות להשבת נכסים (Assets Recovery Agency) והשירות הלאומי למודיעין בנושאי פשיעה (National Criminal Intelligence Service).


�  � HYPERLINK "http://www.soca.gov.uk" ��http://www.soca.gov.uk�, last entry 14.3.2010.


�  Proceeds of Crime Act 2002, available at:


     � HYPERLINK "http://www.opsi.gov.uk/acts/acts2002/pdf/ukpga_20020029_en.pdf" ��http://www.opsi.gov.uk/acts/acts2002/pdf/ukpga_20020029_en.pdf�, last entry 9.3.2010.


� Kartik Mittal, United Kingdom: Evil Of Money Laundering vis a vis The Rights Of Individual, available at: �HYPERLINK http://www.mondaq.com/friend.asp?ef=74286 ��http://www.mondaq.com/friend.asp?ef=74286�, last entry 15.3.2010. 


�  Articles 337-339, Proceeds of Crime Act 2002.


� The Money Laundering Regulations 2007, No. 2157, available at:


    � HYPERLINK "http://www.opsi.gov.uk/si/si2007/uksi_20072157_en_1" ��http://www.opsi.gov.uk/si/si2007/uksi_20072157_en_1�, last entry 9.3.2010.


� Regulations 22-35, The Money Laundering Regulations 2007.


� Regulations 36-46, The Money Laundering Regulations 2007.


� Regulation 24, The Money Laundering Regulations 2007.


� Regulation 23, The Money Laundering Regulations 2007.


� כך לדוגמא מגדירות התקנות את הגופים הבאים כ"רשויות מפקחות": הרשות לשירותים פיננסים (Financial Services Authority - Authority) עבור מוסדות פיננסים ומוסדות אשראי, חברות נאמנות או ספקי שירותים ומוסדות פיננסים המופיעים בנספח 1 לתקנות. משרד הסחר ההוגן (Office of Fair Trade - OFT) עבור ארגון לקוחות של אשראי ופיננסים, סוכני נדל"ן. הגופים המנויים בנספח 3 לתקנות עבור הגופים המצויים באחריותם. נציבי מס הכנסה והמכס (Commissioners) עבור סוחרי במוצרים באיכות, נותני שירותי מטבע שאינם מפוקחים על-ידי הרשות, חברות נאמנות המספקות שירותים שאינן מפוקחות על-ידי הרשות או גופים המנויים בנספח 3, מבקרי חשבונות, רואי חשבון חיצוניים ויועצי מס אשר אינם מפוקחים על-ידי הגופים המנויים בנספח 3. נציב ההימורים (Gambling Commission) עבור קזינו. מחלקת היזמות, מסחר והשקעות (DETI – Department of Enterprise, Trade and Investment) עבור ארגוני אשראי בצפון אירלנד, מי שעוסקים בהליכי חדלות פירעון בצפון אירלנד. מזכיר המדינה (State secretary) עבור מי שעוסקים בהליכי חדלות פירעון שנקבעו על-ידי המזכיר.


�  Regulation 37, The Money Laundering Regulations 2007.


� Regulation 37(3), The Money Laundering Regulations 2007: "An officer may exercise powers under this regulation only if the information sought to be obtained as a result is reasonably required in connection with the exercise by the designated authority for whom he acts of its functions under these Regulations."


�  Regulation 40, The Money Laundering Regulations 2007.


� Regulation 36, The Money Laundering Regulations 2007: "“officer”, except in regulations 40(3), 41 and � HYPERLINK "http://www.opsi.gov.uk/si/si2007/uksi_20072157_en_6" \l "pt5-pb3-l1g47-l1p1" \o "Go to 47. in PART 5" �47� means- (a) an officer of the Authority, including a member of the Authority’s staff or an agent of the Authority; (b) an officer of Revenue and Customs; (c) an officer of the OFT; (d) a relevant officer; or (e) an officer of DETI acting for the purposes of its functions under these Regulations in relation to credit unions in Northern Ireland."


� Anti-Terrorism, Crime and Security Act 2001, available at:


    � HYPERLINK "http://www.opsi.gov.uk/acts/acts2001/plain/ukpga_20010024_en" ��www.opsi.gov.uk/acts/acts2001/plain/ukpga_20010024_en�, last entry 9.3.2010.


� Sections 17-20, Anti-Terrorism, Crime and Security Act 2001.


� Section 17, Anti-Terrorism, Crime and Security Act 2001.


� Section 18, Anti-Terrorism, Crime and Security Act 2001.


� Section 19, Anti-Terrorism, Crime and Security Act 2001.


� Serious Organised Crime and Police Act 2005, available at:


    � HYPERLINK "http://www.opsi.gov.uk/acts/acts2005/ukpga_20050015_en_1" ��http://www.opsi.gov.uk/acts/acts2005/ukpga_20050015_en_1�, last entry 9.3.2010.


�  Article 32, Serious Organised Crime and Police Act 2005.


�  Article 33, Serious Organised Crime and Police Act 2005.


� המדובר בסמכויות איתור, מניעה וצמצום של פשיעה חמורה; או בסמכויות הנקשרות לאיסוף, אחסון, ניתוח והפצה במסגרת של הליכי איתור, מניעה וצמצום פשיעה חמורה; או סמכויות כלליות נוספות בקשר עם פתיחת הליכים פליליים בנוגע לנושאים אלה; או לפי בקשת רשויות משטרתיות או רשויות האכיפה האחרות.  


� הכוונה לסמכויות הנקשרות לאכיפת איסורי יציאה מבריטניה שהוטלו על אוהדי כדורגל.


�  Article 33(2), Serious Organised Crime and Police Act 2005: "“Permitted purposes” means the purposes of any of the following - (a) the prevention, detection, investigation or prosecution of criminal offences, whether in the United Kingdom or elsewhere; (b) the prevention, detection or investigation of conduct for which penalties other than criminal penalties are provided under the law of any part of the United Kingdom or of any country or territory outside the United Kingdom; (c) the exercise of any function conferred on SOCA by section 2, 3 or 5 (so far as not falling within paragraph (a) or (b));  (d) the exercise of any functions of any intelligence service within the meaning of the Regulation of Investigatory Powers Act � HYPERLINK "http://www.opsi.gov.uk/acts/acts2000/ukpga_20000023_en_1" �2000 (c. 23)�; (e) the exercise of any functions under Part 2 of the Football Spectators Act � HYPERLINK "http://www.opsi.gov.uk/acts/acts1989/ukpga_19890037_en_1" �1989 (c. 37)�; (f) the exercise of any function which appears to the Secretary of State to be a function of a public nature and which he designates by order."


� Article 33(4), Serious Organised Crime and Police Act 2005: "But nothing in this section authorises-(a) a disclosure, in contravention of any provisions of the Data Protection Act � HYPERLINK "http://www.opsi.gov.uk/acts/acts1998/ukpga_19980029_en_1" �1998 (c. 29)�, of personal data which are not exempt from those provisions, (b) a disclosure which is prohibited by Part 1 of the Regulation of Investigatory Powers Act 2000, or (c) a disclosure in contravention of section 35(2)."


� Article 1, Data Protection Act � HYPERLINK "http://www.opsi.gov.uk/acts/acts1998/ukpga_19980029_en_1" �1998 (c. 29)�: "personal data” means data which relate to a living individual who can be identified- (a) from those data, or (b) from those data and other information which is in the possession of, or is likely to come into the possession of, the data controller, and includes any expression of opinion about the individual and any indication of the intentions of the data controller or any other person in respect of the individual;"


� ראוי להדגיש, כי גם בחוק הגנת המידע משנת 1998 קבועות הוראות המחריגות מידע מוגן לטובת חקירות פליליות או חקירות בנושאים הקשורים לביטחון הציבור.


�  Article 34, Serious Organised Crime and Police Act 2005.


� Article 35, Serious Organised Crime and Police Act 2005: "(1) Information disclosed by SOCA under section 33 to any person or body must not be further disclosed except- (a) for a purpose connected with any function of that person or body for the purposes of which the information was disclosed by SOCA, or otherwise for any permitted purposes, and (b) with the consent of SOCA. (2) Information disclosed to SOCA under any enactment by the Commissioners or a person acting on their behalf must not be further disclosed except- (a) for any permitted purposes, and (b) with the consent of the Commissioners or an authorised officer of Revenue and Customs. (3) Consent under subsection (1) or (2) may be given- (a) in relation to a particular disclosure, or (b) in relation to disclosures made in circumstances specified or described in the consent. (4) In this section “permitted purposes” has the meaning given by section 33(2)."


� The Criminal Procedure and Investigations Act 1996, available at:


     � HYPERLINK "http://www.opsi.gov.uk/acts/acts1996/ukpga_19960025_en_1" ��http://www.opsi.gov.uk/acts/acts1996/ukpga_19960025_en_1�, last entry 8.4.2010.


� Home Office circular 53/2005 - Money Laundering: The Confidentiality and Sensitivity of Suspicious Activity Reports (SARs) and the Identity of those who make them, available at: � HYPERLINK "http://www.homeoffice.gov.uk/about-us/publications/home-office-circulars/circulars-2005/053-2005/" ��http://www.homeoffice.gov.uk/about-us/publications/home-office-circulars/circulars-2005/053-2005/�, last entry 8.4.2010.


� Articles 1-2, Annex A, Home Office circular 53/2005.


� Article 3, Annex A, Home Office circular 53/2005.


� Article 4, Annex A, Home Office circular 53/2005.


� Article 5, Annex A, Home Office circular 53/2005.


� R v H and C [2004] 2 AC 134 (House of Lords, 2004).


� Articles 14-18, Annex A, Home Office circular 53/2005.


� Articles 19-20, Annex A, Home Office circular 53/2005.


�  המידע בפרק זה מבוסס, בין היתר, על אתר האינטרנט של אגף האכיפה כנגד פשעים פיננסיים במשרד האוצר האמריקאי (FINCEN), קישור: � HYPERLINK "http://www.fincen.gov" ��http://www.fincen.gov�, כניסה אחרונה 2 בפברואר 2010; אתר רשות מס הכנסה האמריקאי, קישור: � HYPERLINK "http://www.irs.gov" ��http://www.irs.gov�, כניסה אחרונה 2 בפברואר 2010; Stewart A. Baker & John Kavanaugh (editors), Patriot Debates: Experts Debate the USA PATRIOT Act, American Bar Association 2005.                 


� Bank Secrecy Act of 1970, The Money Laundering Control Act of 1986, USA Patriot Act of 2001.


� Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism Act of 2001 (USA Patriot Act of 2001).


�  31 U.S.C. § 310.


� 31 U.S.C. § 310(b)(2)(B): "Maintain a government-wide data access service, with access, in accordance with applicable legal requirements, to the following: (i) Information collected by the Department of the Treasury, including report information filed under subchapter � HYPERLINK "http://www.law.cornell.edu/uscode/uscode31/usc_sup_01_31_08_IV_10_53_20_II.html" �II� of chapter � HYPERLINK "http://www.law.cornell.edu/uscode/uscode31/usc_sup_01_31_08_IV_10_53.html" �53� of this title (such as reports on cash transactions, foreign financial agency transactions and relationships, foreign currency transactions, exporting and importing monetary instruments, and suspicious activities), chapter 2 of title I of Public Law 91–508, and section 21 of the Federal Deposit Insurance Act. (ii) Information regarding national and international currency flows. (iii) Other records and data maintained by other Federal, State, local, and foreign agencies, including financial and other records developed in specific cases. (iv) Other privately and publicly available information."


� 31 U.S.C. § 310(b)(2)(C): "Analyze and disseminate the available data in accordance with applicable legal requirements and policies and guidelines established by the Secretary of the Treasury and the Under Secretary of the Treasury for Enforcement to- (i) identify possible criminal activity to appropriate Federal, State, local, and foreign law enforcement agencies;  (ii) support ongoing criminal financial investigations and prosecutions and related proceedings, including civil and criminal tax and forfeiture proceedings; (iii) identify possible instances of noncompliance with subchapter � HYPERLINK "http://www.law.cornell.edu/uscode/uscode31/usc_sup_01_31_08_IV_10_53_20_II.html" �II� of chapter � HYPERLINK "http://www.law.cornell.edu/uscode/uscode31/usc_sup_01_31_08_IV_10_53.html" �53� of this title, chapter 2 of title I of Public Law 91–508, and section 21 of the Federal Deposit Insurance Act to Federal agencies with statutory responsibility for enforcing compliance with such provisions and other appropriate Federal regulatory agencies; (iv) evaluate and recommend possible uses of special currency reporting requirements under section � HYPERLINK "http://www.law.cornell.edu/uscode/uscode31/usc_sec_31_00005326----000-.html" �5326�; (v) determine emerging trends and methods in money laundering and other financial crimes; (vi) support the conduct of intelligence or counterintelligence activities, including analysis, to protect against international terrorism; and (vii) support government initiatives against money laundering."


� 31 U.S.C. § 310(b)(2)(D).


� 31 U.S.C. § 310(b)(2)(F).


� 31 U.S.C. § 310(c).


� 31 U.S.C. § 310(c)(1). 


� 5 U.S.C. § 552a, and the Right to Financial Privacy Act of 1978.


� 31 U.S.C. § 310(c)(2).


� 5 U.S.C. § 552a.


� 5 U.S.C. § 552a(b).


� 5 U.S.C. § 552a(b): "(b) Conditions of Disclosure- No agency shall disclose any record which is contained in a system of records by any means of communication to any person, or to another agency, except pursuant to a written request by, or with the prior written consent of, the individual to whom the record pertains, unless disclosure of the record would be- (1) to those officers and employees of the agency which maintains the record who have a need for the record in the performance of their duties; (2) required under section � HYPERLINK "http://www.law.cornell.edu/uscode/uscode05/usc_sec_05_00000552----000-.html" �552� of this title; (3) for a routine use as defined in subsection (a)(7) of this section and described under subsection (e)(4)(D) of this section; (4) to the Bureau of the Census for purposes of planning or carrying out a census or survey or related activity pursuant to the provisions of title 13; (5) to a recipient who has provided the agency with advance adequate written assurance that the record will be used solely as a statistical research or reporting record, and the record is to be transferred in a form that is not individually identifiable; (6) to the National Archives and Records Administration as a record which has sufficient historical or other value to warrant its continued preservation by the United States Government, or for evaluation by the Archivist of the United States or the designee of the Archivist to determine whether the record has such value; (7) to another agency or to an instrumentality of any governmental jurisdiction within or under the control of the United States for a civil or criminal law enforcement activity if the activity is authorized by law, and if the head of the agency or instrumentality has made a written request to the agency which maintains the record specifying the particular portion desired and the law enforcement activity for which the record is sought; (8) to a person pursuant to a showing of compelling circumstances affecting the health or safety of an individual if upon such disclosure notification is transmitted to the last known address of such individual; (9) to either House of Congress, or, to the extent of matter within its jurisdiction, any committee or subcommittee thereof, any joint committee of Congress or subcommittee of any such joint committee; (10) to the Comptroller General, or any of his authorized representatives, in the course of the performance of the duties of the Government Accountability Office; (11) pursuant to the order of a court of competent jurisdiction; or (12) to a consumer reporting agency in accordance with section � HYPERLINK "http://www.law.cornell.edu/uscode/uscode31/usc_sec_31_00003711----000-.html" �3711� � HYPERLINK "http://www.law.cornell.edu/uscode/uscode31/usc_sec_31_00003711----000-.html" \l "e" �(e)� of title � HYPERLINK "http://www.law.cornell.edu/uscode/uscode31/usc_sup_01_31.html" �31�."


� 31 CFR Part 103 (7-1-09 Edition) available at:


    � HYPERLINK "http://www.access.gpo.gov/nara/cfr/waisidx_09/31cfr103_09.html" ��http://www.access.gpo.gov/nara/cfr/waisidx_09/31cfr103_09.html�, last entry 6.4.2010.


� 31 CFR Ch. I (7-1-09 Edition) § 103.53.


� 31 CFR Ch. I (7-1-09 Edition) § 103.100.


� The Egmont Group of Financial Intelligence Units, link: � HYPERLINK "http://www.egmontgroup.org" ��http://www.egmontgroup.org�.


� The Egmont Group statement of purpose, Principles for Information Exchange Between Financial Intelligence Units for Money Laundering and Terrorism Financing Cases The Hague, 13 June 2001. 


� Ibid, Article 13: "All information exchanged by FIUs must be subjected to strict controls and safeguards to ensure that the information is used only in an authorized manner, consistent with national provisions on privacy and data protection. At a minimum, exchanged information must be treated as protected by the same confidentiality provisions as apply to similar information from domestic sources obtained by the receiving FIU." 
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