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רשמת מאגרי המידע והממונה על הפרטיות

בשנת העבודה 2004 השתדלנו למקד את מאמצינו בעיקר בחברות, בתחומים ובנושאים, בהם שינוי ישפיע על הציבור הרחב. אנו יכולים לזקוף לזכותנו, כי בדרך כלל בתהליך של מו"מ ובלא הפעלת סנקציות ואמצעי אכיפה, הצלחנו להגביר את המודעות לנושא הפרטיות, לשנות ולשפר נהלים בחברות המבוקרות כך שיענו לדרישות החוק להגנת הפרטיות.
היכולת להפוך את החוק מכלי רישומי טכני לאמצעי בקרה והשפעה מותנה במתן כלים ויכולות לרשמת מאגרי המידע. למרות שתפקיד רשם מאגרי המידע קיים למעלה מעשרים שנה, הרי רק בשנת 2004 הוקמה לראשונה יחידת פיקוח המאפשרת ביצוע "קפיצת מדרגה" בכל הקשור ליכולת הרשמת לפקח על קיום הוראות החוק ובכך לצקת את המשמעות הציבורית בנוסף לפן הטכני.

התעניינות הציבור גברה אף היא בנושאים הקשורים להגנת הפרטיות. הפניות הרבות והבירורים לגבי מאגרי מידע בהקשר של גופים שונים הפועלים במגזרים הציבורי והעסקי, מצביעות על רמת מודעות גבוהה יותר לנושא מצד כל הציבור.

שדרוג היחידה ומיתוגה כיחידה קיימת ומתפקדת, היא אחד ההישגים הגדולים של המדינה בתחום ההגנה על הפרטיות.

בשנת 2004 עברה היחידה ממעמד של "יחידה בהקמה" לסטאטוס של "יחידה בעשייה". 
יוספה טפיירו-בליי, עו"ד
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מבוא

חוק הגנת הפרטיות, התשמ"א – 1981, על תיקוניו הוא אחד מן החוקים החשובים ביותר במדינה המודרנית. החוק נועד ליצור איזון בין ההתפתחות הטכנולוגית המואצת, המאפשרת אגירת נתונים ועיבודם באופן שלא היה קיים בעבר, ובזכות כך שירות יעיל יותר לאזרח ובין  זכותו היסודית של הפרט במדינה הטכנולוגית המודרנית לפרטיות.

החוק התקבל בכנסת לפני כמעט חצי יובל שנים ובהקשר של הימים ההם, אשר במונחי טכנולוגיה עילית הם לכאורה בבחינת "תקופת האבן", הוא עוסק בסוגיה מהותית בכלים שהיו קיימים אז. בחוק 11 סעיפים המגדירים לכאורה מהי פגיעה בפרטיות ובכך תחם אז את הגדרת המונח. מצב זה מעורר היום שאלות רבות בעלות משמעות ציבורית כגון:

1. מה דינם של מצבים  הפוגעים בפרטיות שלא הוגדרו בחוק.

2. כיצד יש לפסוק ולפעול במקרים בהם נמצאת הזכות לפרטיות בסתירה לחוקים אחרים או זכויות אחרות.

3. האם אדם רשאי לוותר על זכותו לפרטיות בעוד יש בכך כדי לפגוע באזרחים אחרים. 
4. מהו דין ויתור על זכות יסוד של אדם אשר הסכים לפגיעה בפרטיותו אלא שהסכמתו לא נבעה מתוך הכרה והבנה של מלוא משמעויותיה ("גמירות דעת"), אלא מחמת שיקולים של הכרח, תלות וכיו"ב.
החוק שם דגש מיוחד על מידע ממוחשב, ככל הנראה בשל ההכרה כי מידע זה נמצא ברמת סיכון גבוהה יותר ממידע שאינו ממוחשב. מידע ממוחשב נגיש לאנשים רבים יותר, ניתן לבצע בו שינויים כמעט ללא הגבלה, ולמרות זאת - להציגו כמידע אמיתי. מעיבוד הנתונים ומביצוע שילובים והצלבות, ניתן להפיק מידע נוסף אותו לא התכוון נשוא המידע לחשוף. הכלי שקבע המחוקק "בבחינת האצבע בסכר" הוא התניית שימוש במאגרי מידע המפורטים בחוק בשניים: 

1. אם נרשם ב"רשימה של מאגרי מידע אשר תהיה פתוחה לעיונו של הציבור" (להלן: הפנקס) אותה מנהלת רשמת מאגרי המידע 

2. ואם נעשה בו שימוש בהתאם למטרה, כפי שנרשמה בפנקס.

הדו"ח השנתי הקודם – לשנת 2003, עורר תגובה משותפת של יו"ר ועדת חוקה, חוק ומשפט, ח"כ מיכאל איתן וקודמו, ח"כ אופיר פינס. שר המשפטים דאז ומנכ"ל המשרד נרתמו למאמץ, שאפשר את התקדמות היחידה באופן  משמעותי, הקמת יחידת הפיקוח ועמה העמידה על זכות האזרח לפרטיות.

אין ספק שללא המשאבים המשמעותיים שהקצה משרד המשפטים ליחידת הרשמת, לא היינו יכולים להגיע להישגים שהגענו.

בימים אלה, משחלפה השנה הראשונה לפעילות יחידת הפיקוח, משהשקפתי על העשייה גם מתוכה וגם ממבט על התעוררו בי שאלות שחלקן אנסה להעלות על הכתב במבוא זה: היה ונמשיך בדרך הפיקוח והאכיפה בה התחלנו, האם במשקל המצטבר מפעולות האכיפה לסוגיהם, שנבצע – יהיה כדי להגשים את תכלית החקיקה ונסייע לאדם הרוצה לשמור על פרטיותו לעשות זאת? האם נצליח ובכך גם ליצור חברה מתוקנת יותר ונורמה חברתית, שבה זכות האדם לצנעת פרטיותו היא חלק בלתי נפרד מחייו.

הבעייתיות מתעוררת מכל היבט – הן מצד האדם עצמו והן מצד החברה. ראשית כל, מדובר באכיפה אינדיבידואלית בשני מובנים:
האחד: עקרונית – האדם, מושא הזכות יכול להסכים לפגיעה בפרטיותו במקרה ספציפי, כזה או אחר, או אז שלטון החוק כפוף לרצונו של האדם, מנוע מלהתערב גם אם המקרה יוצר תקדים חמור הפוגע באושיות תקנת הציבור מבחינה אובייקטיבית – נורמטיבית.

שנית: הפן המשפטי – הזכות לפרטיות היא זכות חלשה שכן בדרך כלל היא מתנגשת עם זכויות אחרות המביאות לכרסומה כתוצאה מהליכי איזון מתחייבים.  של הציבור ובכך נוצר כרסום בזכות לפרטיות עקב הליכי האיזון המתחייבים. 

זאת ועוד: הזכות לפרטיות היא חלק של המשפט החוקתי של מדינת ישראל. אשר צרכים חברתיים גרמו לכך שמספר חוקים, כגון: חוק הלבנת הון, חוק נתוני אשראי ועוד, שהלכה למעשה מבטלים את הזכות והתשובה לשאלה מה תהא ההשפעה אם יצטרפו עוד כמה חוקים מסוג זה, היא בשלב זה לא ידועה אך בודאי מצדיקה חשיבה והערכות.
יחידת רשמת מאגרי מידע מאופיינת בכך שבדומה למספר זרועות של מערכת הצדק בישראל היא רב תחומית ובמקרה זה משלבת את תחום המשפט עם תחום מערכות המידע והטכנולוגיה. שילוב זה מקדם את נושאי העבודה ואמור להפרות את העובדים השונים לצורך מילוי תפקידם בגין האינטראקציה הקיימת באופן טבעי בין בעלי גישות שונות ורקע הכשרתי שונה במהלך העבודה השוטף. תפקיד הרשמת מאפשר גם אכיפה בדרך משפטית,כאשר בנושא מסוים אין מתעוררות שאלות עובדתיות.
פעילות היחידה בשנת 2004
המצב הקשה בו מצויה פרטיותו של כל אזרח ותושב במדינת ישראל, תופעת מאגרי המידע הרגישים הפרוצים לעיני כל – הכתבות החוזרות ונשנות חדשות לבקרים, על התרחבות תופעת ה"אח הגדול" – כל אלה מהווים רקע לפעילות היחידה. במהלך שנת 2004 הורחבה מסגרת הפעילות של היחידה לטיפול בכל מגוון סוגי הפיקוח והאכיפה המפורטים לעיל. משימות הפיקוח שבוצעו נגזרו מתוכנית העבודה לפיקוח שנקבעה, וכפועל יוצא, נוצרה פעילות מואצת של יחידת הפיקוח – שהוקמה, הוכשרה והוטמעה במהלך שנת העבודה 2004.
משנה לשנה  גדל משמעותית מספר המגעים מספר הפניות שנתקבלו מאזרחים. יש בכך כדי להעיד על מודעות הולכת וגוברת של האזרח לזכותו להגנת פרטיותו מצד אחד, ועל המעמד של יחידת רשמת מאגרי המידע ככתובת הסטטוטורית לטיפול בסוגיות הפרטיות של האזרח.

פעילות הרשמת במגזרים השונים אינה מתקבלת בדרך כלל בברכה כשם שהדברים נכונים גם לגבי רגולטורים אחרים. זאת מאחר שהמצב הקיים נוטה במכוון ובאופן ברור לטובת החברות המלוות במיטב היועצים המשפטיים, ולרעת האזרח, דה יורה ודה פקטו. מצאנו כי במקרים רבים האזרח חותם על חוזים המאפשרים לחברה לבצע ככל העולה על דעתה בנתוניו האישיים והשאלה: "האם, מה ומתי לעשות בנתונים האישיים הפרטיים ביותר" תלויה אך ורק בחברה בעלת המאגר. גם אנשים המצויים בתחום המשפט חתומים על חוזים מעין אלה, בין היתר משום שאינם בוחנים את החוזה ב"משקפי הגנת הפרטיות". 
מאחר שממצאי הביקורת ובעקבותיהם הדו"ח עוסקים במידע שכבר עובד ופולח, אין ספק, שכל פתרון שיוצע בעקבות דו"ח זה יהיה בבחינת הנחיות ותיקונים לעתיד לבוא ומשקלו ביחס לתקלות העבר יהיה נמוך יותר.

הישגי היחידה בשנת 2004
להלן בדפי הדו"ח נגיש מדגם מייצג של הישגי היחידה בשנת 2004, אשר הם ללא אח  ורע ביחס לכל שנות פעילות היחידה עד היום, ובכללם:
1. הפקת החלטות משפטיות בהיבטים הנובעים מחוק הגנת הפרטיות. 
2. מימוש התקנות בנושא גביית האגרות, וכפועל יוצא גבייה של אגרות תקופתיות בסך 3.5 מיליון ₪ עד סוף שנת 2004.                
3. הקמת יחידת פיקוח כמתחייב מהחוק.
4. המשך מימוש המבצע הארצי לאכיפת חובת הרישום – בשנת 2004  הושלם מספר המאגרים שנרשמו בתקופת הרשמת לכדי קרוב ל - 10,000 מאגרי מידע חדשים. 
חלק א': תכניות עבודה

תכנית העבודה לשנת 2004 וביצועה

שנת 2004 כשנת מפנה – המהווה את קו פרשת המים, מתאפיינת בפעילות של עשייה אינטנסיבית בהגשמת מטרתה של היחידה – אכיפה ופיקוח של חוק הגנת הפרטיות, התשמ"א -1981. במהלך השנה טיפלה הרשמת ביותר מאלף אירועים של הפרת הפרטיות. חלקם ביוזמתה וחלקם במענה לתלונות מן הציבור. רובם המכריע הביאו לקביעת פתרונות נורמטיביים בתחום הפרטיות, שעל אף אחד מהם לא הוגש  ערעור לבית המשפט המחוזי. 
תכנית העבודה לשנת 2004 כללה את המרכיבים הבאים : 
1. התווית תוכנית פיקוח יזומה בנושאים שונים ובמדרג של כניסה לעומק ורמת מורכבות של נושאים – נושאי על, פיקוח שוטף, בקרת ביצוע של פעולות פיקוח מהעבר ובקרת תלונות.
2. הקמת צוות פיקוח. 
3. שדרוג סביבת המחשב וכלי העזר למעקב ושליטה אחר פעולות הפיקוח.
4. השלמת התשתית שהוחל בהקמתה במסגרת המבצע הארצי (2001), הסבת הפנקסים הישנים והקמת מערך מאגרים מאוחד.
5. הרחבת רישום  המאגרים ובעלי המאגרים.
6. ביצוע בקרה ורישום של הבקשות המוקפאות.
7. ביצוע מבצעי רישום ממוקדים.
8. הגברת המודעות בציבור ביחס לזכות האזרח לפרטיות.

ביצוע תכנית העבודה

סעיף 1: התווית תוכנית פיקוח יזומה.
נעשתה פעילות תכנון למסגרת של תוכנית עבודה שנתית, שכללה : קביעת שיטה ואופייה של פעילות הפיקוח והאכיפה, קביעת בסיס המימון והתקציב למערך הפיקוח,  תכנון משימות הפיקוח למהלך שנתי – תוך קביעת משכי פעילות ומשאבים נדרשים, תכנון משימות תשתית הנדרשות לביצוע פיקוח ואכיפה איכותיים.

הבסיס החוקי לפעולת הפיקוח הוא סעיף 10 בחוק הגנת הפרטיות הקובע בין היתר:

"סמכויות הרשם [תיקון: תשנ"ו]

 

 (ג) הרשם יפקח על מילוי הוראות חוק זה והתקנות לפיו. 

 

(ד) שר המשפטים, באישור ועדת החוקה חוק ומשפט של הכנסת, יקים בצו, יחידת פיקוח שתפקח על מאגרי המידע, רישומם ואבטחת המידע בהם; גודלה של היחידה יותאם לצורכי הפיקוח. 

 

(ה) הרשם יעמוד בראש יחידת הפיקוח, והוא ימנה את המפקחים לצורך ביצוע הפיקוח לפי חוק זה; לא יתמנה למפקח אלא מי שקיבל הכשרה מקצועית מתאימה בתחום מיחשוב ואבטחת מידע והפעלת סמכויות לפי חוק זה, ומשטרת ישראל לא הביעה התנגדות למינויו מטעמים של שמירה על בטחון הציבור. 

 

(ה1) לצורך ביצוע תפקידיו רשאי מפקח - 

 

(1) לדרוש מכל אדם הנוגע בדבר למסור לו ידיעות ומסמכים המתייחסים למאגר מידע; 

 

(2) להיכנס למקום שיש לו יסוד סביר להניח כי מופעל בו מאגר מידע, לערוך בו חיפוש ולתפוס חפץ, אם שוכנע כי הדבר דרוש לשם הבטחת ביצוע חוק זה וכדי למנוע עבירה על הוראותיו;על חפץ שנתפס לפי סעיף זה יחולו הוראות פקודת סדר הדין הפלילי (מעצר וחיפוש) [נוסח חדש], התשכ"ט-1969; סדרי כניסה למיתקן צבאי או למיתקן של רשות בטחון כמשמעותה בסעיף 19(ג) ייקבעו על ידי שר המשפטים בהתייעצות עם השר הממונה על רשות הבטחון, לפי הענין;בפסקה זו, "חפץ" - לרבות חומר מחשב, ופלט כהגדרתם בחוק המחשבים, התשנ"ה-1995 ; 

 

(3) על אף הוראות פסקה (2), לא ייכנס למקום כאמור המשמש למגורים בלבד, אלא לפי צו מאת שופט של בית משפט שלום." 

 

עילת הפיקוח נוצרת מכח החוק, עקב תלונות הציבור, כתוצאה  מפרסומים באמצעי התקשורת, מאיסוף מידע מהשטח ועקב צרכים ממלכתיים והתפתחויות טכנולוגיות. על מקורות אלה מצטרפים: 
1. פיקוחים המבוססים על האינפורמציה הקיימת בבקשת הרישום ובטפסים הקשורים לדיווחי האגרה התקופתית.
2. פיקוח שוטף הכולל בדיקת ניהול ואחזקת מאגר המידע בהתאם לכל הדרישות בחוק.
3. כן פועלת היחידה לאתר מאגרים לרישום באמצעות בדיקות במגזרי המשק השונים ובהתייחס למאגרים הרשומים בפנקס והשייכים לאותו מגזר.
כמות הפניות, לרבות התלונות, שהופנו לטיפול הרשמת גדלה בהשוואה לשנים קודמות ומסתכמת ביותר מאלף מגעים עם הפרת הפרטיות, שכללו בין היתר:

1. הדרכה בדבר הצורך המהותי ברישום
2. טפסים של בקשות רישום מאגרים
3. בירור לגבי משמעות הנובעת משימושים במידע פרטי
4. בקשות לאחזור מאגרים רשומים מפנקס מאגרי מידע
5. הדרכה לגבי חישוב גובה האגרה התקופתית
6. פטור מתשלום האגרה ווידוא של הקריטריונים לנושא
סעיף 2:  הקמת צוות פיקוח.
עם ראשית יישום תוכנית העבודה לשנת 2004 פתחה היחידה בתהליכי הגיוס של  המפקחים ומימוש המשימות הנלוות בהתאם לסוג המשימה ולאופייה.
במהלך שנת 2004 הוקמה בהדרגה יחידת פיקוח, מבצעית ומקצועית, כמו זו הראויה למטרות רשם מאגרי מידע עפ"י החוק, והפעלתה על פי תוכנית העבודה הכוללת של היחידה. 

יחידת הפיקוח כוללת 6 מפקחים מקצועיים - האיוש בפועל נעשה במהלך כל שנת 2004 : 2 מפקחים החלו בחודש 11/03, ובהדרגה בהמשך 4 מפקחים נוספים נוספו בחודשים 2/04, 3/04, 9/04 ו11/04 -  סה"כ פעילות של כ 3.5 משרות מפקח במהלך כל שנת 2004.

סעיף 3:  שדרוג סביבת המחשב וכלי העזר למעקב ושליטה אחר פעולות הפיקוח.
במסגרת הפעילות בנושא המחשוב של יחידת רשמת מאגרי המידע נעשתה פעילות משותפת עם נציגי אגף מערכות המידע לצורך שדרוג התשתית המחשובית. עם הנושאים שטופלו נמנים:

1. בחינת החלופות לניהול מאגר המידע ברשות הדואר. 
2. שיפור מערכת מחשוב מנהלית למעקב הפעילות והכנסתה למסגרת תחזוקה שוטפת.
3. סקר דרישות למחשוב לקראת צרכי העתיד.
סעיף 4:  השלמת התשתית שהוחל בהקמתה במסגרת המבצע הארצי (2001), הסבת הפנקסים הישנים והקמת מערך מאגרים מאוחד.
פרויקט רישום מאגרי המידע אותו בצעה הרשמת גרם לגידול עצום במספר המאגרים הרשומים, ומאז 1998 נרשמו כ - 10,000 מאגרים נוספים. 

התחיל תהליך המרת הפנקס הישן של מאגרי מידע לצורך מימוש הקמת פנקס מאגרי מידע מעודכן. על בסיס המאגר המעודכן תופקנה דרישות  תשלום האגרה מבעלי המאגרים.

סעיף 5:  הרחבת רישום  המאגרים 

פנקס המאגרים כולל כיום כ 16000 מאגרים. הפנקס מנוהל עפ"י חוק הגנת הפרטיות, התשמ"א -1981, ופתוח לעיון הציבור ללא כל תנאי או הסתייגות. במהלך שנת 2004 הושקע מאמץ מיוחד בביצוע הסבת הפנקס הממוחשב הישן והוספת המאגרים של הפנקס הידני למאגר החדש הקיים מאז שנת  2001. 
להלן נתוני רישום  מאגרי מידע לפי תקופות עד 31/12/2004 :

	בממוצע לשנה
	רשם מאגרי המידע 
	מספר בקשות הרישום
	התקופה

	96
	אריה לית
	526
	86 -  81

	725
	אריה לית
	2899
	86-90

	383
	שרה בר סלע ז"ל
	3447
	91 - 98

	1066
	יוספה טפיירו - בליי
	3199
	98-00

	1675
	יוספה טפיירו - בליי
	6700
	01-04


ממוצע רישום מאגרים לשנה עפ"י שנות הכהונה של הרשמים
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תרומת כל אחד מן הרשמים לתשתית המאגרים 

הרשומים ביחידת הרשמת:

[image: image2.emf]אריה לית

20%

סלע -שרה בר

ל"ז

21%

-יוספה טפיירו

בליי

59%



סעיף 6: ביצוע בקרה ורישום של הבקשות המוקפאות.
חידוש ההתקשרות עם השירות הבנקאי – והכנת מסמכי עבודה לחידוש הטיפול בבקשות מוקפאות. 
במהלך כל התקופה מתחילת שנת 2002, מועד הקפאת ביצוע שירותי מיקור החוץ לניהול פנקס מאגרי מידע באמצעות השירות הבנקאי, ועד סוף שנת 2003 פעלה יחידת הרשמת ללא הסיוע התפעולי הנדרש לניהולו התקין של הפנקס וללא קבלת שירותי תחזוקה למערכת המידע שהוקמה במסגרת המבצע הארצי לתמיכה בתהליכי הרישום. רק לאחר מאמצים רבים שהושקעו לשכנוע הגורמים המתאימים ולאחר בחינה משותפת עם אגף מערכות המידע של משרד המשפטים אושר רק לאחרונה לחדש ההתקשרות עם השירות הבנקאי. בימים אלו נעשית פעילות להתאמת ההתקשרות החוזית בין הצדדים.

סעיף 7: ביצוע מבצעי רישום ממוקדים.
מסגרת התקציב לפעילות יחידת רשמת מאגרי המידע, מבוססת על הכנסות מאגרות. 

בשנת 2004, בוצעה גבייה מרישום שוטף וגבייה מאגרות תקופתיות לשנים 2003 ו 2004. סך כל ההכנסות מגביית האגרות התקופתיות הנו (סכום מעוגל) - 2,100,000 ₪.
הקמת מערך הגבייה: בתחילת שנת 2004 הופקו טפסי התשלום לצורך גביית האגרה התקופתית לשנים 2003 ו 2004. במסגרת זו הורחבה מערכת המידע הבסיסית לתמיכה בתהליך הגבייה הכוללת את הפקת והדפסת האגרות התקופתיות לבעלי המאגרים, דיוור הערכות לבעלי המאגרים –  שכללו שוברי תשלום, דפי ההסבר ופירוט רשימת המאגרים, ביצוע הדרכה ותמיכה טלפונית לפניות של בעלי מאגרים לגבי אופן חישוב גובה האגרה, גביית התשלומים והיערכות לאכיפת הגבייה ו/או להחזרי גביית יתר.

המהלך נעשה באמצעות השירות הבנקאי ובליווי צמוד של היחידה לתמיכה בתהליך ולביצוע הבקרה.

בתקופה זו נרשמה הכנסה מאגרות רישום חד פעמיות לקופת יחידת רשמת מאגרי מידע בסך של 1.5 מליון ₪. זאת, בנוסף ל 3.5 מליון ₪  שנגבו בגין האגרות התקופתיות – החל משנת הגבייה 2002.
סעיף 8: הגברת המודעות בציבור ביחס לזכות האזרח לפרטיות

הנוכחות בשטח של יחידת רשמת מאגרי המידע – במסגרת משימות הפיקוח ובמסגרת הטיפול בפניות הציבור, וכן ההדרכה והייעוץ הנלווים למהלכי הגבייה והרישום, נותנים את אותותיהם - הבאים לידי ביטוי בהיזון החוזר המגיע ליחידה. 
בשנת 2004 הגיעו וטופלו מאות פניות מסוגים שונים מהציבור, באשר המגמה וקצב הפניות נמצאים במגמת המשך גידול. 

בנוסף, יש לציין את העלאת המודעות אצל בעלי המאגרים ואצל המחזיקים, לרבות היענות מיידית לתיקון הליקויים המתגלים אצל הגורמים השונים והיענות חיובית לפעילות של הארגונים והחברות לפעול בהתאם לחוק ולתקנות.  

ברקע הפעילות בסעיף זה נשאלת השאלה מדוע וכיצד מתרחשות במדינת ישראל פגיעות בפרטיות? האם תושבי מדינת ישראל אינם מודעים כלל לזכותם לפרטיות, או אז המשימה הראשונה היא ליצור מודעות לזכויות האדם, או שמא קיימת מודעות כלשהי ותו לא – כך שרוב הציבור אינו רגיש אליה – תעיד על כך התופעה של הקלות הבלתי נסבלת בה ניתן לאסוף מידע, ולו הרגיש ביותר מהציבור בכלל וציבור הצרכנים בפרט, בהתקשרויות שונות שהציבור לכאורה מרצונו החופשי מבצע עם הסקטור העסקי - הפרטי.

במשך השנים הרלבנטיות בכל שנה ניכרת הטמעה של חוק הגנת הפרטיות בעובדה שיותר ויותר עורכי דין פונים למשרדנו בכדי לקבל הנחיות עקרוניות ושוטפות לעניין החוק.

תכנית העבודה לשנת 2005

התכנית משקפת את לקחי שנת העבודה 2004 וכוללת את המרכיבים הבאים:

1. קידום התיקונים לחוק הגנת הפרטיות, התשמ"א-1981, באורח שיביא לידי ביטוי את הלקח המצטבר בלשכת הרשמת.
2. הגברת המודעות בציבור ביחס לזכות האזרח לפרטיות באמצעות פרסום שוטף באמצעי התקשורת של פסיקות משפטיות ושל תלונות שישי בהן עניין לציבור כולו. 
3. בדיקות פתע במאגרי מידע מרכזיים במשק.
4. הרחבת הפסיקה המשפטית בנושאי זכות האזרח לפרטיות בעקבות ממצאי הפיקוח ותלונות הציבור.
5. הרחבת רישום המאגרים.
6. מבצעי אכיפה ממוקדים.
7. שדרוג צוות הפיקוח והרחבתו.
8. שדרוג סביבת המחשב וכלי העזר למעקב ולשליטה אחר פעולות הפיקוח.
9. שיפור אתר רשמת מאגרי המידע באתר משרדי הממשלה והורדת דפי בית בלתי ממשלתיים בנושא זה מאתר משרדי הממשלה.  
חלק ב': ממצאי הפיקוח בשנת 2004

נושאי פעילות מרכזיים בשנת 2004
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להלן התפלגות משימות הפיקוח בשנת 2004 לפי נושאים:

	ב - % מכלל הפעילות
	סה"כ מגע
	מס' פיקוחים
	מס' אירועים
	מס' תיקים
	הנושא

	20%
	216
	60
	130
	26
	בריאות

	18%
	193
	33
	117
	43
	דיוור ישיר

	14%
	150
	0
	150
	0
	אכיפת גביה

	8%
	81
	19
	45
	17
	מועדוני לקוחות

	5%
	58
	20
	25
	13
	שירותי מידע

	5%
	58
	11
	36
	11
	תקשורת

	5%
	55
	4
	42
	9
	בנקים

	5%
	52
	11
	34
	7
	ביטוח

	4%
	40
	7
	21
	12
	שונות

	3%
	33
	7
	24
	2
	ממשלה

	3%
	30
	8
	18
	4
	כרטיסי אשראי

	2%
	24
	4
	19
	1
	חברות השמה

	2%
	22
	4
	14
	4
	מסחר אלקטרוני ואינטרנט

	2%
	21
	3
	15
	3
	עיריות

	2%
	20
	6
	10
	4
	טלמרקטינג וסקרים

	1%
	16
	4
	9
	3
	חברות טכנולוגיה

	1%
	10
	1
	7
	2
	משרדי חקירות

	100%
	1079
	202
	716
	161
	


רב הנושאים שבהם מספר המגעים בשנת 2004 נמוך מ – 10% לא נכללו.

עפ"י הנחיית היועץ המשפטי לממשלה נימנע להלן מציון שמות הגופים המבוקרים.
הנתונים בתחומי המסחר האלקטרוני, עיריות, טלמרקטינג, חברות טכנולוגיה ומשרדי חקירות מייצגים התחלות של תהליכי בדיקה. נושאים אלה נכללים בתוכנית העבודה לשנת 2005.  

נושאי הפיקוח לשנת 2004 עפ"י סדר משקלם בפעילות הרשמת:

פרק א':   מערכת הבריאות

חשיבות הנושא
נתוני המידע השונים המתייחסים למצב בריאותו של אדם הם אחד מהנתונים הרגישים ביותר לציבור. במדינת ישראל הנושא הוסדר בחוק הגנת הפרטיות התשמ"א – 1981 וגם חוק זכויות החולה, התשנ"ו – 1996, המחייבים שמירת סודיות בכל הקשור ליחסי חולה-רופא.

גם בית המשפט העליון שנדרש לשאלה, קבע כי הכפילות לכאורה הקיימת בנושא פרטיות החולה איננה בגדר כפילות, אלא מהווה רשת בטחון להגנה על המידע הרפואי.

יודגש כי מעבר לנזק המיידי לחולה הרי חשד של חולה שמא אין הסודיות הרפואית נשמרת במלואה, עלולה לגרום לכך שאנשים הזקוקים לשירותי הרפואה לא יפנו אליה כדי לא להיכנס למאגרי מידע שונים.

הגדרת הבעיה
למרות החקיקה עדיין לקויה המודעות בקרב הגורמים השונים במגזר הבריאות לקיום הוראות חוק הגנת הפרטיות והמשמעות של אי שמירתו. אחת הסוגיות המרכזיות היא פריסתו הרבה של מגזר הרפואה והצורך להטמיע את עקרונות הפרטיות במגזרי משנה רבים ביותר. למעשה, מקיף מגזר הבריאות את כלל אזרחי המדינה ומתפרס על תחומי משנה רבים: משרד הבריאות, בתי חולים, מרפאות, מכוני אבחון, מוסדות אקדמיים לרפואה, ניסויים רפואיים  וכיו"ב. ככל  שמתווספים למערכת זו גורמים נוספים גובר החשש להעצמת הנזק בזליגת המידע העלול להיגרם עקב אי שמירת המידע הרפואי, ועקב הקלות הבלתי נסבלת בהעברת מידע תוך שימוש בעזרים טכנולוגיים והכל מבלי להשאיר עקבות. 
מורכבות המגזר וריבוי הקשרים בין הגורמים השונים מדגישים את השימושים החורגים ממטרות המאגר הנעשים במאגרים שונים.

ממצאים מרכזיים

עקב מורכבות מגזר הבריאות התמקדנו גם השנה במספר מגזרי משנה. להלן יוגשו הממצאים והפעולות המרכזיים בתחומים אלה – מתוך הדגשה שהטיפול טרם מוצא ומדובר בממצאי ביניים. אכן, כבר בשלב ראשוני זה נמצאו לכאורה ממצאים אשר בשל חשיבותם, לדעתנו, נעלה אותם על הכתב כבר בשלב זה שכן מיצוי הביקורת המערכת הבריאות ייקח זמן רב. היחידה תמשיך לכל אורך השנה בביקורת על הרפואה ממבט הגנת הפרטיות ובתום הבדיקה יופץ דוח מסכם.

נושאי פיקוח מרכזיים בתחום הבריאות:

1.  מחקרים קליניים

במדינת ישראל מאושרים מדי שנה כ-2,500 ניסויים קליניים חדשים על ידי ועדות הלסינקי השונות במוסדות הרפואיים בארץ. ממצאי הפיקוח מלמדים כי בכל בתי החולים בארץ נהוג שהרופאים מבצעים מחקרים רפואיים בעיקר לטובת חברות רפואיות (פרמא) ולפרקים בשירותן. ניהול ההתקשרות הוא בד"כ שהחברה יוצרת קשר עם רופא מומחה בתחומו ומבקשת שירכז ניסוי בתרופה או במכשור חדש. הרופא פונה לועדת הלסינקי לניסויים גנטיים בבני-אדם במוסד בו הוא עובד, מגיש בקשה מפורטת על פי התקנות ("הנחיות לבחינת בקשות לאישור לניסויים העוסקים באיסוף, אחסון ובדיקת "DNA). לאחר האישור יכול החוקר להתחיל בגיוס משתתפים שהם בד"כ חולים או חולים לשעבר. 

כל ממצאי המחקר הינן רכושה של החברה המממנת.

הנוהל הקיים מעלה סוגיות משמעותיות בתחום הגנת הפרטיות ועיקרן:

1) הסכמה מדעת
אין ביטחון שהחולה המסכים לחתום על השתתפות בניסוי עושה זאת ללא לחץ מודע או תת – מודע. זאת מאחר שרופא שיום קודם לכן תרם להבראתו של החולה עלול להיות נתפש  בעיניו כזכאי לכאורה לגמול. תמורה זו מתבטאת לא אחת בחתימה על הסכמה לניסוי העלול להיות כרוך בפגיעה בפרטיות החולה.

2) רישום המאגרים
כל ההתכתבות בעניינו של כל ניסוי, קל וחומר אגירת נתונים ועיבודם מתורגמים לתיעוד במחשבו של הרופא. עם חומר זה נמנית, כמובן, טבלת המרה בין שמות החולים לבין הקודים הסודיים שניתנו להם לצורך הניסוי.

3) התקשרות עם החברה המממנת
הנוהל הוא שהרופא אינו מתקשר ישירות עם החברה אלא באמצעות גוף שלישי שהוא קרן המחקרים או חברת בת של בית החולים המיועדת לכך. בבדיקות שנעשו עם גופים אלו עולה כי אין נוהל מחייב לאבטחת שמירת הפרטיות של החולים בהסכם שנעשה עם החברות המממנות, כמו כן אין נוהל מחייב המגדיר מה קורה אם החברה נעלמת או פושטת רגל ומה יעלה בגורל הממצאים שנאספו על החולים.
ממצאים מרכזיים

רבים ממאגרי המידע הנגזרים ממחקרים אלה למרות שהם עונים להגדרת מאגר מידע הכולל מידע רגיש אינם מדווחים לרשמת מאגרי המידע. זאת ועוד, במקרים מסוימים בהם מדובר במחקר שאינו מצריך אישור ועדת הלסינקי אין הנהלת בתי החולים מודעת לקיומם של מאגרי מידע רגיש.

מדובר באלפי מחקרים קליניים בכל בתי חולים במדינה.

פעולת הרשמת. 

לאור ממצאים חמורים אלה תפעל הרשמת בשנת 2005 להסדרת תחום הניסויים בבתי החולים.

2.  מחקר גנטי

לאור פנייה ממשרד מבקר המדינה במסגרת בדיקת המבקר בנושא "הפיקוח על ניסויים רפואיים בבני אדם", התחלנו לבדוק את משמעויות האמור בממצאי דוח המבקר בנושא מאגר מידע גנטי של חברה שעסקה במחקר גנטי. נתבקשנו לבדוק האם הייתה פגיעה בפרטיות התורמים והאם המאגר חייב ברישום.

החברה דנן עסקה במיפוי גנטי באוכלוסייה אשכנזית כדי לנסות ולאתר גנים הגורמים למחלות שונות. לצורך ביצוע המחקר היה צורך לאסוף דגימות מאוכלוסייה הפרושה בכל רחבי הארץ. השיטה שנבחרה על ידי החברה הייתה התקשרות עם רופאים בבתי חולים בכל רחבי הארץ. רופאים אלה נתבקשו לאתר חולים העונים למדדים שקבעה החברה, לשכנע אותם לתרום דם לצורך המחקר, לקחת את דגימת הדם ולהעבירה לחברה. בנוסף מילאו הרופאים שאלון שכלל פרטים אודות הנבדק מסמך כל יתר פעילויות המחקר בוצעו על ידי החברה במשרדיה וכן באתר נוסף לגיבוי.

החברה פשטה את הרגל ונמצאת בהליכי פרוק. משרדי החברה נסגרו וכל המחשבים, המקררים המכילים את הדגימות, מסמכים וניירת החברה נתפסו בידי בעל הנכס בו שכנו המשרדים, ואופסנו במחסניו עד לתשלום שכר הדירה.

1. בדיקת הפגיעה בפרטיות
לפי חוק מידע גנטי, התשס"א-2000, דגימה מזוהה היא דגימת DNA אשר מופיע עליה פרט מזהה של הנבדק, או שהפרטים הופרדו מהדגימה אך ניתן לחזור אליהם בכל דרך שהיא. יצוין כי אחת מטרות החוק היא להסדיר עריכת בדיקות גנטיות ומתן ייעוץ גנטי ולהגן על זכות הנבדק לפרטיות לגבי המידע הגנטי המזוהה. 

ועדת הלסינקי שאישרה את הניסוי קבעה כי הניסוי יערך בדגימות לא מזוהות והחברה המבצעת הצהירה כי הניסוי נערך בדגימות שאינן מזוהות.

כדי לבדוק האם יש פגיעה בפרטיות בדקנו את כל שרשרת המידע מרגע לקיחת הדגימה ועד לחברה ולהלן ממצאינו.

2. טפסים
טפסי ההסכמה מדעת עליהם חתמו נותני הדגימות מולאו ב-שני העתקים. המקור נשמר בידי הרופא לוקח הדגימה וההעתק נמסר לנותן הדגימה. 

על חלק מטפסי שאלון המידע הרפואי (c.r.f) שהועבר לחברה היו ראשי תיבות של נותן הדגימה, דבר עליו התריעה ועדת הלסינקי בביקורה בחברה והועדה אף נתנה הנחיות בנושא.

ככל שהצלחנו לבדוק, לאחר קבלת הנחיות הועדה, שונה שאלון המידע הרפואי והופסק הנוהג של ציון ראשי תיבות שם נותן הדגימה. שלא לפי הוראות הועדה, לא נמחקו ראשי התיבות משאלוני המידע שטופלו בחברה קודם לשינוי. לא ניתן היה לבדוק האם המידע הנ"ל הוכנס למאגר מידע ממוחשב בכל דרך שהיא היות ומערכת המחשב לא הייתה במצב תפעולי. 

3. דגימות הדם
דגימות הדם הוכנסו למבחנה שסומנה בקוד. לא הצלחנו למצוא קשר בין הקוד לבין טופס ההסכמה עליו חתום נותן הדגימה.

4. מידע בחברה
היות ומסמכי החברה מאוחסנים באופן שאינו מאפשר עיון, ומחשבי החברה אינם ניתנים כרגע להפעלה לא ניתן היה לקבוע מהו אופי המידע המאוחסן והאם נלקחו נתונים ממקורות נוספים שאיננו מודעים להם.

5. כיוון הפעולה

לדברי יו"ר ועדת הלסינקי העליונה, במסגרת אישור המחקר הוכנס סעיף כי במקרה והחברה תפשוט רגל, ההחלטה מה יעשה עם מאגר המידע מסורה למנכ"ל משרד הבריאות. מאגר המידע מהווה כרגע את אחד הנכסים העיקריים של החברה ויתכן ותבוצע פעילות במטרה למכור את המאגר והמידע לחברה אחרת בארץ או בחו"ל.

נותני הדגימות הסכימו למתן הדגימה, לחברה ישראלית למטרה מסוימת. יתכן כי לא היו מסכימים למתן הדגימה לו היו יודעים שהמידע יימסר לחברת בחו"ל.
פעולת הרשמת. 

לאור ממצאים חמורים אלה תפעל הרשמת בשנת 2005 להסדרת תחום הניסויים בבתי החולים ולהמשך הנחיית מנכ"ל משרד הבריאות.

3.  שיווק שירותי בריאות

מאז חקיקת ‏חוק ביטוח בריאות ממלכתי, התשנ"ד - 1994‏, הוקמו מספר גופים וחברות המספקים שירותים משלימים, באופן פרטי, בתחומי הרפואה השונים.

בסוף שנת 2003 ותחילת שנת 2004 התקבלו תלונות רבות על פגיעה בפרטיות לאחר שחברות מסחריות פנו במישרין לאזרח והציעו לו את שירותיהם. חלקם של התלונות נגע לחולים שהיו מאושפזים בבתי חולים והמידע אודותם כלל בנוסף לשם וטלפון גם מידע רפואי. החשד העיקרי היה כי פרטי החולים מתקבלים מסגל רפואי, פנימי וחיצוני, הנמצאים בנקודות האשפוז.

פעולת הרשמת. 

טיפולנו בתחום כלל פיקוחים רבים בחברות. חלקם לאחר קבלת תלונה אחת או יותר כנגד חברה, וחלקם בהתאם להחלטתנו להרחיב את מעגל הנבדקים גם לכאלה שלא נתקבלו כנגדם תלונות, זאת כדי לבחון את המצב ולצמצם את הפגיעה בפרטיות עוד לפני פניית האזרח בתלונה. 

ממצאי הפיקוח מלמדים על קיומם של מאגרים בלתי רשומים של לקוחות החברות, ובהם פרטים רפואיים רגישים עפ"י ההגדרה בחוק.  המאגרים נרשמו ויבוצע פיקוח נוסף במטרה לוודא ניהול המאגר בהתאם למטרותיו והנחיות החוק.

באשר לפגיעה בפרטיות על ידי סגל בתי החולים, לא הצלחנו למצוא הוכחות ודאיות למסירת מידע ו/או שיתוף פעולה מוסדי. החברות בדרך כלל התעלמו ממתן תשובה ישירה לשאלותינו באשר למקור המידע. כמו כן טענו החברות כי אין להם מאגר ממוחשב של לקוחות פוטנציאלים המחייב רישום אצל רשמת המאגרים. בבדיקתנו בחברות לא מצאנו מאגרי מידע ממוחשבים המחייבים רישום. 

הבהרנו לחברות את הבעייתיות בשיטות איסוף המידע אודות לקוחות אפשריים, לאור חוק הגנת הפרטיות. במחצית השנייה של 2004 פחת מספר התלונות באופן משמעותי, ככל הנראה, בשל פעילות יחידת הפיקוח וגיבוש הנחיות ביחס  לחברות ולבתי החולים. 

4.  העברת מידע רפואי סודי לגורמי חוץ 
לשאלה של העברת מידע רפואי סודי לגורמי חוץ נמצא, בין היתר, כי קיימים הסכמים לשיתוף פעולה, בין בתי החולים הממשלתיים לבין גורמים עסקיים בסקטור הפרטי.
מעיון בהסכמים בולטת העובדה כי הצד להסכם (מבחינת משרד הבריאות) הוא גורם מתוך בית החולים לבין הגורם העסקי, אשר מקבל היתר להיכנס לחדרו של מאושפז. בכך בית החולים מפיק לכאורה רווח כספי משמעותי על חשבון החולים המאושפזים אצלו בניגוד לזכויות היסוד שלהם.

הרשאת בית החולים מאפשרת לגורמים העסקיים לאסוף מידע על החולים ממקורות שונים במחלקות האשפוז: הנתונים המוצגים במסכי המחשב של המחלקה, הנתונים הכתובים והמודפסים על מיטת החולה,  תיקי החולים של המחלקה הכוללים גם מידע מהמערכות הממוחשבות של בית החולים וכיו"ב.

פעולת הרשמת. 

הנושא הועבר לקבלת חוות דעת משפטית של היועץ המשפטי של משרד הבריאות בשאלת חוקיות ההסדר ומהות קרנות המחקר שהוקמו ע"י בית החולים, ולקבלת מידע נוסף מצד מבקר משרד הבריאות בדבר החוזים שנחתמו.
פרק ב':   דיוור ישיר (פקס, דוא"ל, מכתב וטלפון)

עיון בתלונות מעלה כי דואר הזבל, המגיע היום בדואר, בפקסימיליה, בטלפון ובדואר אלקטרוני תופש את המקום השני בפניות הציבור ועמו היעדר האפשרות להיגרע מהמאגר של המדוורים. 
חשיבות הנושא 
הטלפון והדואר האלקטרוני הם עזרים הנמצאים כמעט בכל בית בישראל. אמצעים אלה משמשים למטרות רבות ושונות בין חברתיות ובין עסקיות. החוק אינו רואה בשיווק הישיר מעשה אסור אולם ומטרתו היא לקבוע כללי משחק הוגנים ולהגדיר את המותר והאסור.

בעשור האחרון ובמיוחד לאחר שהמחוקק הסדיר את נושא הדיוור הישיר בחוק הגנת הפרטיות – לא נלקחו בחשבון כל הנזקים שהדיוור הישיר עלול לגרום, עד שזכה לתואר מכת מדינה. ולכן בעצם הסדרת הנושא בחוק, ניתנה לגיטימציה לעצם הנושא (דיוור ישיר בכל צורה הוא מעשה מותר) – כמובן תוך שמירה וביצוע כל התנאים אשר בחוק.

בפועל, ראוי להוסיף להסדר החקיקתי נושאים מהותיים. עמם נמנים בין היתר: התנאים לביצוע הדיוור הישיר, דרכים להקל על הפגיעה בפרטיות, כגון: ציון שעות/ימים ומועדים לביצוע/אי ביצוע דיוור ישיר, תוך דרישה לבצע את הדיוור הישיר בצרוף ערבות כספית להבטחת הביצוע בהתאם לחוק.
הגדרת הבעיה
מאחורי כל פניה בדיוור ישיר מתקיים הליך של איסוף מידע שאף הוא נושא שהחוק מתיר אותו ואולם ההיתר החוקי מותנה בדרכי ביצוע מפורטות.
למותר לציין, שהמידע הנאסף לצורך השיווק המקוון באמצעות מכשיר הפקס לדוגמא, נאסף רובו ככולו בהתעלמות מוחלטת ובלא ידיעת נשוא הדיוור.
שיטת הדיוור הישיר יצרה גם את בעיית "השרשרת". בעל מאגר מוכר קבצים שקנה או אסף ומעביר אותם לעשרות לקוחות בעלי עניין במידע, או אז האדם הראשון שקיבל את הפקס וביקש לממש את זכותו הסטטוטורית להיגרע מרשימת התפוצה איננו יכול להיגרע מהמאגר שכן נתוני המאגר האוטנטי ששימש לדיוור נמכר זה מכבר למספר רב של בעלי עסקים, ואין אפשרות להגיע למקורות המידע.
שיטת הפניה לאדם עלולה לעורר בעיות בין אישיות בכך שאדם מקבל הודעות בעלות אופי אינטימי המפולחות לחתך מסוים באוכלוסיה.
ממצאים מרכזיים
כמעט כל הגופים המבוקרים אינם פועלים בהתאם לחוק הגנת הפרטיות והדיוור הישיר. נמצאו מאגרים רבים אשר לא נרשמו כחוק.
הוראות החוק בכל הקשור להסרת הנמען מרשימות התפוצה אינן מקוימות. לאחר פיקוח והסדרת הכללים נושא זה בא על פתרונו בחלק מהחברות.
הדיוור הישיר יצר תופעה של סחר ומכירת מאגרי מידע, דבר המגביר את כמות הפניות לאזרח שפרטיו ברשימה. חובת זיהוי מקור המידע וזיהוי השולח / המדוור כחלק בלתי נפרד מתהליך השיווק הישיר, אינו מבוצע.

נמצאו גופים שמנהלים מאגר מידע כחוק למטרה מסוימת אולם משתמשים במידע למטרות שיווקיות מבלי שקיבלו את הסכמת הלקוח. לאחר טיפול בנושא הופסקה הפעילות העודפת.
צורת הטיפול 
פיקוחים יזומים או מתואמים עם הגופים הנילונים ו/או גופים הקשורים בקשר עסקי אם אותם גופי דיוור ישיר. הבהרה לגופים אלו והסדרה של צורת הדיוור הישיר ושביצועו ייערך כפי שמוגדר בחוק.
כמו כן, רישום מאגרי המידע לדיוור ישיר אצל רשמת מאגרי המידע.
כל הגופים המדוורים ו/או מספקים שירותי דיוור ישיר קיבלו הנחיות ברורות:
לרשום את מאגרי המידע שברשותם.
לציין באופן ברור כיצד ניתן להיגרע מרשימת התפוצה.
לוודא שאכן אזרחים שביקשו להיגרע אכן נגרעו ולא ממשיכים להיות מדוורים.

מסקנות 

כיום מתנהל רק תיק משפטי אחד בעניינה של חברה לדיוור ישיר המתנהל בשיתוף עם הפרקליטות. גוף זה היה היחיד אשר לא פעל לפי ההנחיות מפורשות של רשמת מאגרי המידע ועדיין ממשיך לפעול ולהטריד אזרחים רבים למרות החלטת הרשמת על איסור המשך פעילותו.
משמעות הטיפול וסיומו לחוק הגנת הפרטיות. 

טיפול בכל אותם גופי דיוור למיניהם תאפשר לנו כאזרחים או כעסקים  לקבל דואר או כל סוג של דיוור ישיר רק באם אנו מסכמים לקבלו או מאשרים לגוף המדוור שאנו מעוניינים לקבל מידע נוסף ממנו.
משמעות הדבר כי  בסיום תהליך זה אשר יימשך עוד זמן רב , האזרח לא ייאלץ עוד להשקיע מאמץ בפתיחת עשרות מיילים מיותרים ביום ו/או עשרות פקסים שמבזבזים משאבים פרטיים ומטרידים אותנו גם בתוך בתינו הפרטיים ולטפל בכך בצורה מסורבלת. כמו כן יקטן המסחר במידע שנעשה כיום באמצעות גופים שונים המוכרים מידע על אנשים או עסקים וייעשה בצורה מוסדרת יותר.

דוגמאות לטיפול בנושא:

חברה העוסקת בתפעול הדיוור
הגדרת הבעיה
החברה מקבלת כמויות אדירות של מידע לצורך שירותי עיטוף ודיוור. מידע זה מגיע באמצעים שונים מלקוחותיה. קיים היה חשש של זליגת מידע בין כל אותם גופים המשתמשים בשירותי החברה.
צורת הטיפול
נערכו מספר פיקוחים בחברה אשר כללו בדיקה לגבי אמצעי הזהירות ואבטחת המידע אשר הם נוקטים בתהליך הטיפול במידע המתקבל על ידי לקוחותיהם. כמו כן נדגמו לקוחות נבחרים של החברה לצורך הצלבת תהליך הבדיקה שלנו.
ממצאים עיקריים

לא נמצאו ליקויים תפעוליים; החברה דואגת להסכמי סודיות בין כל הגורמים המעורבים בהעברת המידע. כמו כן משמידה החברה את כל המידע המתקבל מלקוחותיה. 
חברה א' העוסקת בדיוור ישיר
הגדרת הבעיה 
החברה הקימה מאגר של מספרי פקסים של עסקים, משרדי ממשלה ואנשים פרטיים אשר מפולחים לפי תחום עיסוק ומציעה שירותי דיוור ישיר לכל דכפין אשר מעוניין לפרסם מוצריו לפרטים המופיעים במאגר זה. החברה  מדוורת בניגוד להוראות חוק הגנת הפרטיות ומגדילה ועושה זאת בשעות הקטנות של הלילה, בשבתות ובחגים תוך פגיעה בוטה בציבור.

מהות הטיפול
שני פיקוחים בהם הוסבר והובהר למנכ"ל החברה אודות היקף הבעיה ומשמעותה. למרות פניות נוספות מנכ"ל החברה איננו חושב כי החוק חל עליו ופעולותיו והתוצאה הישירה לכך היא שעשרות אזרחים ממשיכים להיפגע עקב פעולותיו.

פעולת הרשמת. 

רשמת מאגרי המידע החליטה בהחלטה תקדימית להתלות את המאגר ולאסור את השימוש בו עד שייבחן כיצד תמשיך החברהl בפעילותה תוך כיבוד חוק הגנת הפרטיות ומבלי לפגוע באזרחים. מנכ"ל החברה החליט להתעלם מהחלטה זו. לאור זאת נעשתה פנייה לפרקליטות מחוז ת"א ובימים אלו שוקדים על פתרון עם פרקליט המדינה בכדי למצוא פתרון כולל ורחב יותר לבעיות מסוג זה.
חברה ב' העוסקת בדיוור ישיר
מהות הבעיה
החברה נותנת שירותי מידע ללקוחות פרטיים ועסקיים. לקוחות אלו פונים לחברה כדי לקבל שירותי מידע תמורת תשלום. הלקוחות לא מסרו מידע לצורך קבלת מידע אחר או נוסף מלבד מידע הניתן בשירות המוצע על ידי החברה. למרות זאת החליטה לבצע דיוור ישיר עבור מוצרים של חברה אחרת המציעה ראשי דיו למדפסות בדיוור ישיר. החברה ביצעה בכך דיוור ישיר בניגוד לרצונם ולהסכמתם של לקוחותיה מראש שכן דיוור זה אינו נכלל הן בהצהרת השירות המוצע על ידיה ולא הוסכם מראש על ידי הלקוח אשר פנה כדי לקבל שירות מסוג אחר לחלוטין.

מהות הטיפול
בפיקוח אשר נערך בחברה  הובהרה והוסברה מהות הפגיעה בחוק. עוד נמצא בבדיקה כי החברה שומרת פרטי כרטיסי אשראי באינטרנט ללא הגנה מספקת ושומרת מידע עודף אודות לקוחותיה. החברה נתבקשה לתקן ליקויים אלו.
התוצאות- פעילות הדיוור הישיר הופסקה לחלוטין ותיעשה בעתיד על פי החוק. 
לגבי אבטחת המידע –החברה תיבדק שוב בעתיד כדי לוודא תיקון הליקויים שנתגלו.

חברה לשירותי תיירות 

תלונה שהגיע מאזרח עסקה בשני היבטים:

1. כיצד הגיעו פרטיו האישיים לידי החברה. 
2. מדוע אין החברה מפסיקה לשלוח חומר פרסומי למרות שהאזרח ביקש להפסיק לשלוח חומר כאמור.

ממצאים מרכזיים

החברה אוספת פרטים אישיים ממקורות שונים, כגון: פניות לקוחות לחברה באמצעות הטלפון או האינטרנט וכן רכישת מידע ממארגני תערוכות הבונים קובץ מבקרים -  אשר מילאו טופס התעניינות בתחום וחתמו כי הם מסכימים כי יופץ אליהם חומר פרסומי. קובץ זה נמכר לחברות שונות בתחום המשמש אותם לצורכי שיווק. 

בנוסף, נמצא כי לחברה לא היו נהלים ברורים בכל הקשור להסרה שמות מרשימות התפוצה כנדרש בחוק. 

פעולת הרשמת. 

החברה שינתה את נהליה ושיפרה את התוכנה המבצעת את פעולת ההסרה מרשימות התפוצה.

חברה המציעה רכישת מוצרים תוך שימוש במאגר מידע בלתי חוקי
תלונה של אזרח המקבל למכשיר הפקס ולתיבת הדוא"ל שלו הצעות לקניית מוצרים, מגורם לא מוכר.

במסגרת הפיקוח  הסתבר כי החברה המדוורת סיפקה בעבר שרות למתלונן באמצעות האינטרנט. קובץ הלקוחות של החברה שימש גם לצורך מתן שירותי דיוור ישיר עבור חברות אחרות, ובין היתר לחברת הבת שלה – שפרטיה הופיעו על ההצעות שנשלחו. 

כתוצאה מפעילות הפיקוח  הופסקו מיד כל פעילויות הדיוור.

בנוסף, נמצא מאגר הכולל את נתוני אמצעי התשלום של הלקוחות מבלי שאלו יודעים כי פרטיהם הרגישים נשמרים במחשב החברה.

כתוצאה,  החברה החלה לידע את הלקוחות ולקבל הסכמתם לשמירת פרטים אלה וכן לנקיטת אמצעי אבטחה ההולמים מתן שירות כגון זה באינטרנט. החברה רשמה את מאגר המידע.

כמו כן, פעלנו להביא את פרטי המקרה לידיעת חברות נוספות העוסקות בתחום וידענו אותן על ההשלכות הצפויות. 

ממצאים מרכזיים בנושא זה ופעולות הרשמת

1. במסגרת נושא הדיוור הישיר מתבצעת פנייה ללקוחות ללא אישורם, ע"י חברות המתמחות בסוגי המדיה והתקשורת השונים – פקס, דואר רגיל, אינטרנט וטלפון. הדיוור הישיר מבוצע בעיקר עבור חברות הפרסום.
2. ברוב המקרים התגלו הרבה תלונות על התעלמות מהבקשה להסרה מרשימת התפוצה וכן גם על אי מתן אפשרות להסרה מרשימות התפוצה.
3. במסגרת הפיקוח שנעשה בחברה – המבצעת פעילות גדולה בדיוור פקסים עבור המפרסמים דרכה ותוך שימוש באתר הזמנות באינטרנט, הפעילה הרשמת את סמכותה, הקבועה בחוק, לחייב את החברה לבצע רישום של מאגר המידע. הרשמת תוסיף ותפעיל סמכותה ככל הנדרש.
4. הנושא נמצא בדיון עם הגורמים בפרקליטות – פלילי ואזרחי, לצורך מיצוי האכיפה באירוע זה ובמגבלות החוק כיום.

פרק ג':  אכיפת הגבייה

אכיפת הגבייה מתחלקת לשני ראשים: 

1) פעולות ישירות של לשכת הרשמת, הכוללות:  הרחבת מערכת המידע הבסיסית לתמיכה בתהליך הגבייה, ובכלל זה:
1) גביית התשלומים בפועל. 
2) הרחבת רשימת המאגרים ועדכונה. 
3) הפקת הנחיות בכתב לבעלי המאגרים. 
4) הבהרות והדרכה בכתב וטלפונית לנושא התקנות והאגרות מעבר להנחיות בכתב. בתוך כך: אופן חישוב גובה האגרה לפי קטגוריות.
5) בקרת דיווחי פטור של חייבי אגרה לכאורה. 
6) איתור בעלי חוב. 
7) והיערכות לאכיפת הגבייה ו/או להחזרי גביית יתר.

2) פעולות באחריות לשכת הרשמת, הכוללות:  
1) הקמת מערך הגבייה והפעלתו בידי השירות הבנקאי של בנק הדואר ובפיקוח של לשכת הרשמת. 
2) בתחילת שנת 2004 נעשו הפקה  ודיוור הערכות לבעלי המאגרים,   שכללו שוברי תשלום, דפי ההסבר. סה"כ שוגרו כ - 7,200 ערכות בהשוואה לכ 4,200 בעלי מאגרים בשנת 2003.
3) עדכון רשימת המאגרים על כתובותיהם לצורך גביית האגרה התקופתית לשנים 2003 ו 2004. 
4) הערכות לגביית האגרה לשנת 2005: הפקת לקחי הגבייה משנים קודמות לצורך ייעול הגבייה ואכיפתה בשנת 2005.
5) פעולות אכיפת הגבייה בשנת 2004 הביאה להגברת הגבייה בשיעור של כשליש מסך הגביה הכולל.
פרק ד':  מועדוני לקוחות

חשיבות הנושא 
חברות כרטיסי האשראי, רובן ככולן, נוהגות בדרך כלל לצרף למפרט חיובי כרטיס האשראי קטלוגים, הצעות בדבר מבצעי קניות מוצרים שונים וכיו"ב – הכל לבקשת בעלי העסקים העומדים מאחורי המוצרים. פעילות זו נכללת בהגדרה של דיוור ישיר. בשיטה זו אף פועלות כל שלוחותיהן של חברות כרטיסי האשראי הקרויות בשם "מועדון לקוחות". במשק הישראלי ניתן למצוא מספר רב של מועדוני לקוחות ובכללם: "הוט", "חבר", "מועדון לשכת עורכי הדין", "מועדון הסתדרות הרופאים", "לייפסטייל" ואחרים הפועלות מול הלקוחות בשיטות מגוונות הכוללות דיוור ישיר בדואר אלקטרוני.

הגדרת הבעיה
קיים חשש כי במסגרת שיתופי הפעולה הנוצרים בין הגורמים המעורבים במיסוד המועדון, עובר מידע בין הגורמים - לצורך מימוש מטרותיהם והרחבת העסקים של אותם גורמים.

ממצאים מרכזיים 
כמעט כל הגופים המבוקרים אינם פועלים בהתאם לחוק הגנת הפרטיות. רבים מהם אוספים מידע עודף אודות הצרכן, מפלחים אותו לצרכי שיווק ומבצעים אליו דיוור ישיר בהתאם לפילוחים אלו. כמו כן, נמצאו מאגרים אשר לא נרשמו לצורך פעילותם העסקית של גופים אלו. נמצא כי במסגרת הנפקת כרטיס האשראי ללקוחות הבנקים, מתנהגת חברת האשראי כאחד האגפים של הבנק.

בדיקת הנושא נמשכת ובמיוחד לצורך בחינת ההיבטים והסיכונים הקיימים במסגרת הקשרים המורכבים במגזר זה. 
בוצעו פיקוחים יזומים או מתואמים עם הגופים הנילונים ו/או גופים הקשורים בקשר עסקי עם אותם מועדוני לקוחות. 

כל הגופים המבוקרים קיבלו הנחיות ברורות מהו מידע עודף, כיצד תנסחנה הסכם חדש ונפרד עם כל לקוחותיהם, הישנים והותיקים, המתייחס לשאלת הסכמת הלקוח – שחברת כרטיסי האשראי תעשה שימוש במידע שניתן לה, לצורך תפעול כרטיס האשראי, גם למטרה של דיוור ישיר של קטלוגים, הצעות רכש שונות, מבצעים וכיו"ב, מטעמם של ספקים וגורמים עסקיים שונים.

משמעות הטיפול וסיומו לחוק הגנת הפרטיות. 

במסגרת הסכם זה יודע הלקוח, כי כל פנייה מסוימת אליו בדיוור ישיר, שאינה קשורה לחיובי ותפעול כרטיס האשראי, תהיה מבוססת על אפיונו הכלכלי, השתייכותו לקבוצת אוכלוסין מסוימת וכיו"ב.

הסכמת/סירוב הלקוח יהא, תנאי מוקדם לשימוש במידע לצרכים החורגים מתפעול כרטיס האשראי, ותינתן מראש, בכתב, בחתימה מלאה של הלקוח, ובמסגרת הסכם המדגיש את פוטנציאל העברת המידע הכלכלי לגביו, המגולם במישרין או בעקיפין – הכל באותיות גדולות ומודגשות.

דוגמא לטיפול בנושא

מועדון לקוחות 
הגדרת הבעיה
מועדון הצרכנות הוקם בשנת 1996. המועדון מהווה כחברת בת של הסתדרות ההנדסאים והטכנאים בישראל. הוט הינה חברה בע"מ ויעודה לפעול לרווחת החברים, ההנדסאים, הטכנאים, ארגון המח"ר, ארגון הסטודנטים וזאת על ידי ניצול כוח הקניה של אוכלוסייה המונה עשרות אלפי אנשים. קיים היה חשש של זליגת מידע בין כל אותם גופים המשתמשים בשירותי החברה.

כמו כן, אספה החברה מידע אודות לקוחותיה מבלי לקבל את הסכמתם מראש על כך.
צורת הטיפול
נערכו פיקוחים בחברה אשר כללו בדיקה לגבי המידע אשר נאסף בחברה ומהו תהליך הטיפול במידע המתקבל על ידי החברים,לקוחותיהם. נבדקו טפסי רישום הצטרפות לקוח חדש הן במודפס והן באתר האינטרנט של החברה.
התוצאות
נמצא כי צורת ההתקשרות למול הלקוח לקויה ומפרה את חוק הגנת הפרטיות. החברה הונחתה כיצד לתקן זאת ותעשה כן על פי החוק. כמו כן, החברה תיקנה החברה את הליקויים באתר האינטרנט שלה וביצעה רישום מאגרי מידע אשר לא היו רשומים. 
פרק ה': שירותי מידע
חשיבות הנושא לאזרח.

ככל שמתפתחת טכנולוגיית המחשוב ונעשית נגישה וזולה יותר כך מסוגלות יותר ויותר חברות לספק פריטי מידע לציבור עפ"י פילוחים רבים והולכים. בצירוף טכנולוגיות מתחום הטלפונים הסלולאריים המתבססות על אפשרויות האיכון של מכשיר הטלפון כך גדלה האפשרות לספק שירותים זמינים וזולים לאוכלוסייה גדולה והולכת. לא אחת אוכלוסייה זו אינה מעוניינת בשירותים מתוחכמים אלה והם כמעט נכפים הר כגיגית על לקוחות תמימים אשר בשלב כלשהו גם נדרשים לשלם עבור השירות.

שירותים טלפוניים

במסגרת שיכלול האמצעים הטכנולוגים בתחום התקשורת החלו חברות התקשורת השונות לאפשר קבלת שירותים ומידע באמצעות הטלפון. מגוון השירותים שהוצע לאזרח היה רחב ביותר וכלל בין היתר: שירותי מידע בנושא מזג אויר, אסטרולוגיה, בדיחות, חדשות,  שירותי מידע על מכמונות מהירות וכלה בשירותי הכרויות ומין. דרך ההצטרפות לשירותים אלה הייתה קלה ומהירה ואנשים רבים נרשמו לשירותים אלה.

עם הזמן פחתה הדרישה לחלק מהשירותים והם נעלמו מהשוק אולם רשימות התפוצה הטלפוניות נשארו ברשות אותם גורמים עסקיים. מספר חברות כלכלו את עסקיהם באופן שאפשר להם לבצע ככל העולה על רוחם במספרי הטלפון והפרטים הנוספים שנמסרו להם ע"י המצטרף לשרות.

הגדרת הבעיה

החברות מפעילות השירות אוגרות מידע רב אודות היחיד. חלק מהמידע נאסף ללא ידיעת האדם אודותיו נאסף והמידע נמכר לכל דורש. חלק מהחברות, גם אלה העוסקות במתן שירותים לגיטימיים לחלוטין, מסוות את עצמן ומקשות על היכולת לאתרן וליצור עימם קשר כל זאת על מנת להחזיק ככל שניתן ברשימות תפוצה נרחבות, להפיץ את מרכולתן ולגבות את התמורה.

ממצאים מרכזיים

נבדקו מספר תחומי משנה בתחום שירותי המידע:

1.  שירותי היכרויות/מין

בלשכתנו התקבלו תלונות רבות, בעיקר בנושא קבלת SMS מחברות בתחום שרותי הכרות או שרותי מין. בכל התלונות שנבדקו מול המתלונן והחברות התברר מתוך ראיות שהוצגו בפנינו, ובכללן: מסמכים משפטיים, כגון: טפסי הרשמה, תקנון וכד',  כי המתלונן/הלקוח הוא זה שפנה לשירות ומסר את פרטיו לחברה. בראייתנו, פגיעה בפרטיות קיימת רק כאשר המסר נחשף, ללא כוונה, לאדם אחר אשר לו גישה לאותו אמצעי התקשורת מקבל המסר. במקרה זה נגרמה פגיעה אולם החברה שולחת המסר ו/או מספקת השרות יכולה לטעון כי הפגיעה לא נגרמה באשמתה אלא באשמת המחזיק באמצעי.

לאחר שהסברנו לחברה את הפגיעה בפרטיות הנגרמת לאנשים כתוצאה משיגור מסרים לטלפון סוכם כי החברה תבקש במעמד ההצטרפות את הסכמת הלקוח לקבלת מסרים שיווקיים לטלפון. יצוין כי לא אחת אין האזרח מודע כלל למשמעות חתימה על מסמכים מה גם שלעיתים ההצטרפות נעשית באמצעות הטלפון ע"י משלוח מסר חוזר, ללא כל מסמך המציג לאזרח את מלוא המשמעות. 

פעולת הרשמת. 

על פי חוק הגנת הפרטיות אין חובת רישום מאגר המכיל מספר טלפון של אדם.

למרות שאנו בודקים כל תלונה שיש בה חשש לפגיעה בפרטיות, עיקרו של הטפול בנושא זה הוא בתחום הגנת הצרכן ואנו נשתף פעולה ככל שיתבקש.

במקרים אלה לא נמצאו ראיות למכירת מידע או לעבירה אחרת על החוק. 

2.  מאגרי דירות                           

ביצענו פיקוח יזום בחברה שעיסוקה הוא מאגר נתונים בתחום הבנייה והדיור. הפיקוח בוצע לאחר ששמה של החברה נמסר לנו, כחברה המוכרת מאגרי מידע, במסגרת פיקוח אחר שערכנו בחברת סקרים

במהלך הפיקוח עלה כי החברה בונה מאגר נתונים על דירות ונכסים המוצעים למכירה דרך העיתון. נציגי החברה קונים את כל העיתונים ומחפשים את המודעות בענייני נדל"ן. הם מתקשרים למוכרים, מתחזים לקונים פוטנציאלים ומבקשים פרטים על הנכס, רושמים את כל הפרטים ויוצרים קובץ גדול של הנכסים עם מירב הפרטים.

החברה מוכרת את קובץ המידע לכל גורם הזקוק למידע בתחום הנדל"ן. בעיקר למשרדי תיווך ושמאים, וכן לגורמים מעוניינים נוספים כגון חברות סקרים ועוד. 

עמדת החברה הייתה כי מידע שנאסף לאחר פרסום בציבור, בעיתונות וכד' ניתן להשתמש בו לכל מטרה שהיא. הבהרנו לחברה את עמדתנו הגורסת כי פעילותם אינה בהתאם לחוק. הפרסום נעשה ע"י האזרח למטרה מאד מסוימת וכל שימוש אחר בפרטים אלה חורג ממסגרת החוק. הובהר לחברה כי המידע שבידה הוא מידע כלכלי אודות אדם, כמשמעותו בחוק הגנת הפרטיות והוא מידע רגיש לפי קנה מידה זה. צבירת המידע לאורך זמן מוסיפה על רגישות המידע ומכאן הצורך בהקפדה על דרישות החוק.

פעולת הרשמת. 

סוכם כי על החברה חלים סעיפי החוק לעניין דיוור ישיר היות ומדובר במידע כלכלי על המוכרים. החברה נתבקשה על ידי הרשמת לפעול על פי הוראות החוק, באיסוף המידע ושמירת,כולל פרסום הזכות להיגרע מהמאגר.

מפקחי הרשמת יערכו ביקורת נוספת במועד עפ"י שיקול דעת הרשמת  לבדיקת ישום דרישות החוק.

3.  אספקת שירות

חברה המספקת שרותי מידע בתחום מסוים השתמשה במאגר המידע שלה אודות הלקוחות לצורך הפצת הצעות שיווקיות שונות ולצרכים נוספים אשר לא נרשמו במטרות המאגר.

במסגרת הפיקוח, נמצאו במערכת נתוני אמצעי תשלום של לקוחות מבלי שאלה ידעו כי פרטיהם הרגישים נשמרים בחברה.

פעולת הרשמת. 

1) הבאנו לידיעת מנהלי החברה כי הפעילות שהם מבצעים מהווה פגיעה בפרטיות היות שהלקוחות מסרו את המידע למטרה מוגדרת בלבד.

2) החברה הפסיקה  מיד את כל פעילות הדיוור שלא תאמה את עיסוקה המרכזי בהתאם למטרות המאגר. 
3) ניתנו לחברה הנחיות לידע את הלקוחות ולקבל הסכמתם לשמירת פרטים אלה וכן לנקיטת אמצעי אבטחה הולמים.

4) פעלנו להביא את פרטי המקרה לידיעת חברוה נוספות העוסקות  בתחום ויידענו  אותן על ההשלכות הצפויות. יש לציין כי התלונות על החברות בתחום זה פסקו.

מסקנות

היחס למאגרי מידע הוא כאל נכס אותו ניתן לנצל לצורך הפקת רווחים ורק הפיקוח על קיום החוק (המגביל/תוחם את אפשרות השימוש בהתאם למטרות מוגדרות) מונע את הניצול לרעה והפגיעה בפרטיות.

4.  חברה לשירותי תיירות 

תלונה שהגיע מאזרח עסקה בשני היבטים:

1) כיצד הגיעו פרטיו האישיים לידי החברה. 
2) מדוע לא מפסיקים לשלוח חומר פרסומי למרות שביקש מהחברה להפסיק לשלוח חומר כאמור.

פעולת הרשמת. 

בבדיקתנו עלה כי החברה אוספת פרטי אנשים ממקורות שונים כגון פניות לקוחות לחברה באמצעות הטלפון או האינטרנט וכן רכישת מידע ממארגני תערוכות הבונים קובץ מבקרים -  אשר מילאו טופס התעניינות וחתמו כי הם מסכימים כי יופץ אליהם חומר פרסומי. קובץ זה נמכר לחברות שונות בתחום המשמש אותם לצורכי שיווק. 

בנוסף, נמצא כי לחברה לא היו נהלים ברורים בכל הקשור להסרה שמות מרשימות התפוצה כנדרש בחוק. 

כתוצאה, החברה שינתה את נהליה ושיפרה את התוכנה המבצעת את פעולת ההסרה מרשימות התפוצה.

5.  שירותי מידע באינטרנט

תלונת אזרח לגבי הופעת פרטיו האישיים באתר למרות שמעולם לא מסר את פרטיו ובוודאי לא לאותו אתר. נתבקשנו לבירור וכן גם, לפעול להסרת פרטיו מהאתר. 

הסתבר כי האתר משיג את הפרטים מתשאול של אחרים.

פעולת הרשמת. 

הוסרו פרטי האזרח המתלונן מהאתר. כמו כן, הוכנס שינוי בתנאי הכניסה והרישום לאתר כך שהפרטים שבאתר מתבססים על נתונים אותם מסר הגולש עצמו, מרצונו, ולא פרטים שנלקחו ממקורות אחרים. 

פרק ו': תקשורת 

חשיבות הנושא

בשנת 2004 היו במדינת ישראל 2.9 מיליון קווי טלפון נייחים (למעלה מ-95% ממשקי הבית) וכן 6.5 מיליון מנויי שירותי הטלפונים הניידים (סלולר - למעלה מ-95% מהאוכלוסייה). לצורך השוואה, הרי על-פי נתוני משרד התקשורת קיימים היו בשנת 2001  - 2.8 מיליון קווי טלפון נייחים, לעומת 4.8 מיליון קווים סלולאריים. נתונים אלה מעידים עד כמה התפתח תחום התקשורת במשך השנים בצעדי ענק.  עם העמקת החדירה גדל, כמובן, משקלן של חברות התקשורת. יתר על כן, בשנים האחרונות גדל מגוון השירותים שאינם בתחום התקשורת הטהורה ואשר מוצעים לציבור. בתוך אלה, שירותי תוכן, שירותים מבוססי מקום וכיו"ב. הרחבת מוטת הכנפיים של חברות התקשורת מגבירה את הצורך בהרחבת בסיסי המידע, עיבודו ופילוחו כדי להגיע למקסום התועלת מן השירותים. כל אלה נוגעים ישירות בתחום הגנת הפרטיות.

תמונת המצב בתחום

חברות הסלולר הם גופים פרטיים שקיבלו מהמדינה רישיון מפעיל במסגרתו הן פועלות. הרצון להתפתחות עסקית והטכנולוגיות הנכנסות חדשות לבקרים שינו את תחום התקשורת עד לבלי הכר. בעבר ראתה חברת התקשורת את תפקידה בהעמדת היכולת הטכנית ללקוח לצורך ביצוע שיחה, ע"י מתן מכשיר טלפון וחיבורו לרשת. כיום, רואות החברות ובעיקר חברות הסלולר, את תפקידם באספקת שירותים שונים תוך ניצול המשאב העיקרי שלהם – "זמן אויר". יכולת החברות לממש את הפוטנציאל האדיר הגלום בטכנולוגיה לצורך הפקת רווחים, תלויה בהצלחתה למכור ללקוח שירותים שונים שיגרמו להגדלת זמן האוויר. 

בחברות התקשורת קיים מאגר מידע ענק הכולל פרטי מידע אישי של הלקוח, מידע עסקי/כלכלי בהתאם להגדרת ההתקשרות ומידע הנובע מהשימוש ברשת. מידע זה משמש את החברות לצורכי הפעילות הטכנית ולצורך הפעילות השיווקית. 

בעוד שתחום ההתמחות של חברות התקשורת הוא טכני במהותו (ניהול רשת), סל השירותים הוא נרחב ביותר ולכן מתבססת הפעילות השיווקית על הניסיון להציע את "המוצר הנכון ללקוח הנכון". לצורך זה, חברות התקשורת מפעילות חברות רבות נוספות שהתמחותן היא אספקת שירותים. (טלפונים, רינגטונים, שירותי תוכן וכד').  

הגדרת הבעיה

קיום מאגר מידע אדיר בהיקפו ללא מתן מענה הולם להגנת הפרטיות.    

ממצאים מרכזיים

חוזה ההתקשרות של הלקוח עם החברה נוטה בבירור לרעת הלקוח בכל היבטי הגנת הפרטיות. החוזה מתיר לכאורה לחברה לאסוף על הלקוח כל מידע מכל מקור לכל צורך. הלקוח נדרש להסכים כי המידע יועבר לאחרים לצורך הספקת שירותים ומוצרים. החברה דורשת כי הלקוח יפנה בנפרד ובמיוחד אם אינו חפץ בפרסום שמו או בקבלת הצעות שיווקיות.

חוזה ההתקשרות אינו מאפשר ללקוח לתת את הסכמתו ברמה של גמירות דעת. הלקוח מבקש לקבל מכשיר טלפון, מספר וחיבור לרשת. בפועל אין הלקוח יודע את מהות וכמות המידע שהוא נותן לחברה וכן אינו יודע אלו שימושים תעשה החברה בנתונים אלה.  

גישת החברה היא "כזה ראה וקדש":  "אם החוזה אינו מוצא חן בעיני הלקוח הוא יכול לפנות לחברה אחרת".

קיימת העברת מידע בין חברת התקשורת לגופים מסחריים ללא בקרה ופיקוח הולמים.

קיימת העברת מידע רב בחברות התקשורת, בינן לבין עצמן. 

מספרים חסויים נחשפים לציבור באופנים שונים.

מסקנות

חברות התקשורת מתנהגות כקרטל והן כופות על הלקוח חוזה דרקוני במגמה לאפשר להן לפעול בחופשיות מרבית לצורך מקסום רווחים תוך כדי פגיעה בפרטיות.

חברות התקשורת אינן רואות, ככל הנראה בזכות לפרטיות מנוף שיווקי אלא מגבלה שיש לעקוף. בפועל מתבצעות הפרות של החוק ופגיעה בפרטיות באופנים שונים. ההגנות השונות ננקטות כדי להגן על המידע העסקי ולא על זכות הפרטיות.

צורת הטיפול

בכל התלונות שהתקבלו נעשתה פנייה לחברות לקבלת תגובתן. 

במקרים בהם מצאנו כי תקלה נובעת מטעות אנוש פעלנו לקבל מהחברה את דרך טיפולה למניעת טעות כזו בעתיד.

במקרים בהם סברנו כי מדובר במגמה שנועדה לאפשר לחברה לפעול מול הלקוח כמעט ללא מגבלות חוקיות מצידה (עקב חתימת הלקוח על חוזה), קיימנו דיונים עם החברה במגמה לפעול לשינוי החוזה. במידה ויכשלו המגעים אנו שוקלים פנייה לבית הדין לביטול מאגר הלקוחות של החברה. המשמעות המעשית היא כי החברה תהיה מנועה משימוש במאגר ובמידע שבו.

משמעות הטיפול וסיומו לחוק הגנת הפרטיות

אין ברצוננו להגביל את חברות התקשורת ו/או לפגוע ברווחיהם אולם בכוונתנו להביא לכך כי: 

1. הלקוח יבין מה הוא מקבל מחברת התקשורת בחתימת החוזה.

2. הלקוח יקבל אפשרות קלה ונוחה במעמד חתימת החוזה להסכים או שלא להסכים למסירת מידע אודותיו לצרכים שיווקיים.
3. החברה תחויב להגן על פרטיות הלקוח גם כאשר היא מוסרת את המידע לצד שלישי.

בזק ומפעילי השיחות הבינ"ל
בבדיקת נושא תפוצת מספרי טלפון חסויים, אשר נעשה בהם שימוש בידי גורמים שונים במשק, נמצא כי משרד התקשורת הנחה את הבזק להעביר למפעילי השיחות הבינ"ל, בתדירות יומית את כל קובץ המינויים, לרבות המספרים החסויים.
ואכן, חברה בענף עשתה שימוש בקובץ לצורכי שיווק תוך שימוש במידע העודף, כמו גם, במס' הטלפון החסויים.
הסתבר שאצל חלק מהמפעילים, המספרים החסויים נשמרים כגלויים עם ציון בצד, שהם חסויים. 
בעקבות הפיקוח שנעשה, החברה הגיבה בתיקון לאלתר של נהלי העבודה בחברה.

מתלונות אחרות של אזרחים בנושא המספרים החסויים, המתייחסות נגד פעילות של אנשי מכירות – תוך שימוש במספרים החסויים לצורכי מכירה, הקשורים לחברות שונות במשק, לא נמצא כל מידע לגבי המתלוננים במערכות המידע של אותם החברות. 
הנושא העקרוני נמצא בבדיקה משותפת עם נציגי משרד התקשורת להתאמתו לנדרש ולמניעת הפגיעה בפרט.
יש לציין כי עם צירוף 3  מפעילים בינלאומיים נוספים על הקיימים בתחילת 2005, נקטה חברת בזק  בצמצום היקף המידע המועבר ותדירותו למפעילים  וזאת על אף הוראות משרד התקשורת. משיקולי הגנת הפרטיות אנו תומכים בצעד זה של חברת הבזק. 

דוגמאות להמחשת הטיפול
דוגמא א'

סיבת הפיקוח
לקוח התלונן כנגד אחת מחברות הסלולר שהעבירה את פרטיו לחברה אחרת שפנתה אליו בהצעה עסקית בזמן לא מתאים וללא זיהוי שיחה מוקדם.

תיאור הבעיה
העברת פרטים הנוגעים למצבו הכלכלי של אדם לחברה אחרת.

הטיפול בנושא

מטרת הפיקוח הייתה לברר את נסיבות העניין כולל, האם הועבר מידע בין חברות באישור וידיעת הלקוח וכן אופן הטיפול במידע בחברה לה נמסר.

סקירת פעילות 

פנינו לחברה לקבלת תגובה. נענינו כי חברת הסלולר העבירה מידע אודות הלקוח לחברה אותה היא רואה כ"שלוחתה", כחלק משיתוף פעולה בו חברת הטלפון תמכור מכשיר וחברת הסלולר תזכה בהארכת הסכם ההתקשרות של הלקוח לפרק זמן נוסף. 

בדקנו את חוזה ההתקשרות של החברה עם הלקוח ולפיו רשאית החברה להעביר את פרטי הלקוח לחברות אחרות. 

קיימנו מספר דיונים עם נציגי החברה בניסיון להבין את עמדת החברה.

ממצאים מרכזיים

לדעתנו יש פגם בהסכם ההתקשרות עצמו. ההסכם מוטה בבירור לטובת חברת הסלולר ומאפשר לה לעשות כמעט ככל העולה על רוחה והוא אינו מאפשר לאדם הרגיל להבין מהו טיב ההסכם האמיתי בינו לבין חברת הסלולר. קיימנו מספר דיונים בניסיון להגיע להבנה עם החברה אולם לצערנו לא הצלחנו להגיע לפשרה ברוח טובה. 

פעילויות נוספות 
במהלך שנת 2005 אנו מתעתדים לפעול בצעדים משפטיים כנגד החברה כדי לאכוף עליה את שינוי החוזה וכן להרחיב את בדיקתנו לחברות הנוספות.

דוגמא ב'

סיבת הפיקוח
הלקוח התלונן כי מספר הטלפון החסוי שלו פורסם במדריך טלפון מקומי.

תיאור הבעיה
פגיעה בפרטיות ע"י פרסום מידע חסוי אודות לקוח.

הטיפול
מטרת הפיקוח לברר את מקור הנתונים שפורסמו.

סקירת פעילות
בירור בחברה מפרסמת המדריך.

בירור בבזק.

ממצאים
המידע פורסם ע"י בזק כתוצאה מטעות אנוש של עובדת החברה.

סיכום
החברה התחייבה כי במהלך השנה תשודרג המערכת באופן שימנע טעויות כגון אלה שאירעו.

פרק ז': בנקים

חשיבות הנושא

טכנולוגית האינטרנט הציבה רף נוסף בתחום מאגרי המידע  בכל הנוגע לחוק הגנת הפרטיות,  בכך שהיא מאפשרת גם ליצור וגם לשדרג מאגרים חדשים וקיימים עם שינויי תכולת שדות  ופרמוטצית. אלו מאפשרים בקלות יחסית לשכפל ולהגדיר מאגרים נוספים על הרשומים מבלי מודעות לצורך לרשמם כחדשים עפ"י חוק עם מטרות עדכניות. 

בתחום הבנקאות קיימת נטייה משיקולים טכנולוגיים באצטלה של אבטחת מידע להקים לוגית מינימום מאגרי מידע. לעיתים אנו נתקלים בתופעה שקיימים מספר מאגרים פיזיים הרשומים ומוגדרים כמאגר לוגי אחד.  ברור שבמקרים אלו המאגרים על מטרותיהם אינם משקפים את גיוון הפעילות הפיננסית הקיימת ומופיעים תחת כותרות כלליות בלבד. 

ברור לנו, שנושאי ההפרדה בין מאגרים פיזיים ללוגיים ומאגרים באינטרנט בצד חידושים טכנולוגיים יהוו נדבך פעילות של פיקוח על מאגרי מידע בבנקאות בשנים הקרובות.   

תחום הבנקאות התאפיין בשנת 2004 בשינויים מבניים רבים, שנבעו מאיחודים ורכישות, להם השפעה מכרעת על אופני ארגון והעברת מידע עסקי ופרטני כחלק ממאגרי מידע קיימים ונוספים העומדים במוקד חוק הגנת הפרטיות. 

תמונת המצב בתחום

שני בנקים נבדקו בשנת 2004. שניהם נמצאים היום בבעלות פרטית, כאשר בבנק א' נבחן המיזוג של  הבנק עם בנק למשכנתאות בבעלותו על נתוניו ואילו בבנק ב' נבדקו יחסי גומלין טרם מכירתו מול החברה המנהלת ( מ.י. נכסים ) ועם חברות הבת של הקבוצה. 
הרצון להתפתחות עסקית והטכנולוגיות הנכנסות חדשות לבקרים שינו את תחום הבנקאות עד לבלי הכר -  כיום, רואות החברות את תפקידן באספקת שירותים שונים תוך ניצול המשאב העיקרי שלהם – מערכות מידע וכסף.  יכולת הבנקים לממש את הפוטנציאל האדיר הגלום בטכנולוגיה לצורך הפקת רווחים, תלויה בהצלחתה למכור ללקוח שירותים ברבדים שונים. 

בבנקים קיים מאגר מידע ענק הכולל פרטי מידע אישי של הלקוח, מידע עסקי/כלכלי רגיש בהתאם למאפיינים עסקיים. מידע זה משמש את הבנקים גם לצורכי הפעילות הטכנית השוטפת  ולצורך הפעילות השיווקית. 

בעוד שתחום ההתמחות של הבנקים הוא פיננסי טכני במהותו ולכאורה, סל השירותים הוא נרחב ביותר ולכן מתבססת הפעילות השיווקית על הניסיון להציע את "המוצר הנכון ללקוח הנכון". לצורך זה, הבנקים מפעילים גופים נוספים שהתמחותם היא באספקת שירות ערך מוסף ולצורך כך לא אחת מועברים מאגרי מידע או ניגזרותיהם.  

הגדרת הבעיה 

קיום מאגרי  מידע רגישים ועצומים בהיקפם מהם מועבר מידע ואליהם מוזרם מידע ממקורות שונים מול מענה הולם להגנת הפרטיות.    

ממצאים מרכזיים

קליטת בנק המשכנתאות במסגרת בנק א' התבססה על שילוב ללא מיזוג (נכון ל-3 חודשים לאחר האיחוד) של שני הבנקים.  אנו מניחים שבעתיד יבוצע מהלך טכנולוגי לאיחוד מאגרי המידע בעיקר משיקולים עסקיים. המאגרים הקיימים והרשומים ותחום אבטחת המידע מנוהלים  עפ"י חוק ונמצאים  ברמת יישום גבוהה הן טכנולוגית והן נוהלית. 
נושא העברת מידע בין מאגרי הבנק לחברות בת/חברות כרטיסי אשראי/מועדוני לקוחות/ניהול המאגרים בסניפי חו''ל/חברות השקעות/משרדי עו''ד, רו''ח/בנק ישראל לא נבדקו הפעם – מתוכננים במהלך 2005. 

הפרטת בנק ב' נוהלה בידי חברת הניהול מ.י. נכסים ולאור זאת לא הייתה שום מעורבות בתחום העברת נתונים ומידע בין הבנק לקוניו עד לשלב זה.  כבנק שמרני ותיק, בנק ב' מנהל את כלל המידע העסקי והמנהלי של הבנק על גבי מאגר לוגי אחד עם מנגנוני פיקוח ואבטחת מידע הדוקים. אין העברות נתונים מהמאגר המרכזי בין הגופים בקבוצה, זולת שירותי מיקור חוץ שהבנק נותן לחלק מחברות הבת בקבוצה ללא תנועה כלשהי אל המאגר המרכזי וממנו. יוצא מכלל זה הסניף בחו''ל שהינו חלק מהבנק.  

מסקנות

הבנקים שנבדקו מקפידים על החוק ופועלים מסודר עם נהלים בתחום הגנה על הפרטיות בשניהם קיים מערך אבטחת מידע מבוקר ומתקדם. 

בשנים הבאות נשוב ונבדוק את ההתפתחות בהקשר של מיזוגי הבנקים במשק וכן נבדוק את יחסי הגומלין בתחום מאגרי מידע בין הבנקים ובין גופים חיצוניים קשורים.

צורת הטיפול

בכל הפיקוחים שניזומו  נעשתה פנייה לבנקים לקבלת מסמכים והבהרות שתרמו לגיבוש המסקנות לעיל.  

משמעות הטיפול וסיומו לחוק הגנת הפרטיות

קיימת מודעות גבוהה בשני הבנקים שנסקרו לגבי מהות, פרטי ויישום חוק הגנת הפרטיות. מודעות זו מתבטאת בהיבטים הבאים: 

1) ללקוחות מובהר מה זכויותיהם בהקשר לחוק (עיון בפרטי מאגר רשום, מחיקה מתפוצה, שימור מוגן של נתונים רגישים, העברת פרטי מידע רק עם חתימה אישית של הלקוח).  

2) לא אותרו  העברות נתונים בין גורמים שונים בקבוצה. 
3) הבנקים מקפידים להגן על פרטיות הלקוח גם כאשר הם  מוסרים את המידע לצד שלישי.

דוגמא א'

לקוחה קיבלה פנייה מחברת ביטוח שטענה שפועלת מטעם בנק ב', עם כל פרטיה האישיים ובה הצעה לסוגי ביטוח שונים. נציגי החברה הציעו לה לרכוש מוצרי ביטוח המתאימים למצבה וצרכיה. הלקוח התלוננה כי בידי החברה היו נתונים אותם לא היא העבירה  לחברת ביטוח. 

בדיקתנו העלתה כי חברת הביטוח הפועלת בשיתוף פעולה עם הבנק אמנם פנתה ללקוחות הבנק, אך זאת לאחר שקיבלה את הנתונים מהסניף, אשר טרם העברת הנתונים, החתים את הלקוחות על הסכמתם מדעת, כולל הלקוחה שהתלוננה. 

פעולת הרשמת. 

לפנייתנו הגיבה היועצת המשפטית של הבנק מהר ובאופן מלא, כולל מסירת כל הפרטים וכן תאריך החתימה של הלקוחה על הסכמה מדעת. המתלוננת עודכנה על סיום הטיפול בתלונתה. 

דוגמא ב'

תלונת אזרח לגבי שימוש במידע אודותיו ממחשב הבנק לטובת בת זוגו בלא שנתן את הסכמתו לעשות כן. המתלונן טען כי בעקבות העברת המידע, הצליחה אשתו/גרושתו, לשים יד על רכושו.

המתלונן באמצעות עורך דינו פנה בנושא לבנק ולאחר בירור החליטו בבנק להעביר את מבצעת ההעברה לסניף אחר, כעונש על מעשיה.

פעולת הרשמת. 

לאחר בדיקת התלונה, ולאור ההיבט הפלילי של המעשה, הוחלט להעביר את הנושא לחקירת המשטרה. ברם, המשטרה החליטה לסגור את התיק מחוסר עניין לציבור. על כך שב המתלונן ובקש עזרת הרשמת כדי שהיא תערער על ההחלטה.    

סברנו כי תגובה זו ראויה לשיקול נוסף והצענו למתלונן להגיש ערעור בפני פרקליט המחוז, כמפורט בדין.

פרק ח': ממשלה

מרשם האוכלוסין – משרד הפנים

חשיבות הנושא
בשנה האחרונה נתקבלו תלונות על דליפות מידע שמקורו במאגר מרשם האוכלוסין שבבעלות משרד הפנים ובאחריותו. דליפות אלו גרמו למתלוננים לפגיעה בפרטיות. לאור החשיבות הציבורית של הנושא ולאור ההיקף הרחב יחסית שבו מדובר שעינינו כל האוכלוסייה במדינה ולאור החשיבות העניינית והנזק שיכול להיגרם לאנשים עקב אי שמירת המידע, החלטנו לערוך בדק בית יסודי בתחום רגיש וקריטי זה שיכלול את הגורמים הקשורים ישירות ובעקיפין לקבלת מידע במדיות שונות מהמאגר ולשירותי מיקור חוץ הניתנים למשרד הפנים בנושא. 

הגדרת הבעיה 
איתור מקורות זליגה אפשריים של נתוני המרשם שפלטיו אגורים על גבי שרתים בארץ ובחו''ל וגם נסחרים באתרי אינטרנט ברשת תמורת תשלום. 
ממצאים מרכזיים

במהלך הפיקוחים במשרד הפנים הסתבר :
1) מנגנוני אבטחת המידע והציות לחוק בין כתלי המשרד תקינים. 

2) אין למשרד ממונה אבטחת מידע מזה תקופה ארוכה. 
3) מערך מרשם האוכלוסין הוגדר בידי רשויות הבטחון כמאגר קריטי וככזה הוא זוכה לאחרונה להנחייתם ולהתייחסותם. 
4) נגזרות המאגר מועברים עפ"י חוק על גבי מדיות דיגיטליות שונות ובדו"חות מודפסים (Hard copy ) למאות גורמים מורשים במדינה ברמת פירוט כזו או אחרת ולאחר תהליך בדיקה מובנה. 
5) לכל מערכת בחירות מופק פנקס הבוחרים המסופק לרשימות/בודדים בידי המפקח על הבחירות כחוק. 
6) את שירותי הפקת הנגזרות מבצעת במיקור חוץ חברת HP.
7) אין למשרד הפנים נוהל כמתחייב מהחוק לגבי הגדרת תחומי אחריות בין מוסר המידע ובין מקבלו.
מעבר לד' אמותיו של משרד הפנים, אין כלל פיקוח ובקרה על דורות ההעתקים הנוצרים מן המקור. מדובר בלשכות אוכלוסין, סניפי ביטוח לאומי, סניפי בנקים,  גורמים רבים בשלטון המקומי ואחרים הנוהגים לא אחת לשכפל עותק הניתן כחוק ולהפיצו כראות עיניהם. כל אלה נוהגים אף לעבד את הנתונים ולטייבם לצרכיהם.

צורת הטיפול
צוות המפקחים ביצע מספר פיקוחים במשרד הפנים, אצל המפקח על הבחירות, חברת HP וחברה מסחרית שנחשדה כסוחרת בנתוני המרשם. הצוות תשאל גורמים רלוונטיים בתחומי אבטחת מידע ופתרונות טכנולוגיים, הסתייע בזרועות הבטחון ובמשטרת ישראל, עיין בעשרות מסמכים ונהלים וקיים פגישות עבודה מקצועיות עם הגורמים הרלוונטיים. 

מסקנות
1) במערך מרשם האוכלוסין קיימים כשלים בעיקר אצל הגורמים המקבלים ממשרד  הפנים את המידע בכל הקשור לאבטחת מידע וציות לחוק הגנת הפרטיות. 

2) קיים צורך דחוף בעדכון הנחיות ונהלים ברמה של הנהלת המשרד בעיקר  לעניין אופני מסירה ומחויבויות המקבל של מאגר המידע הנגזר מהמרשם.
3) על המפקח על הבחירות לנהל מעקב ובקרה שוטפים אחר עותקי הפנקס הנמסרים ואף לשקול חובת החזרה בתום הבחירות. זאת נוסף לנוהל הקיים היום המאפשר בד"כ לזהות את מקור המסמך.
4) יש מקום לשקול וליישם פתרונות טכנולוגיים אשר ימנעו הגדלת מספר העותקים הקיימים וימנעו אפשרות שכפול מ-CD. 
5) יש לגבש נוהל מסודר בדבר בקרת ביעור בתום שימוש.    
משמעות הטיפול וסיומו לחוק הגנת הפרטיות 
סיום הטיפול בנושא מרשם האוכלוסין הינו בעל חשיבות עליונה לשמירת המידע הרגיש ביותר הקיים לאזרחי  המדינה.אי הקפדה מוחלטת על הגנת הפרטיות בנושא זה עלולה לגרום לנזקים חמורים לכל אזרח במדינה, ואין בנמצא אזרח שאינו מקבל במישרין או בעקיפין בשלב כזה או אחר של חייו שירות ממשרד הפנים. 

שמירה על מידע רגיש וזכויות הניתנות מכוח חוק הגנת הפרטיות הנו מפתח לשיפור באיכות החיים של כל אדם ואדם.

פרק ט': כרטיסי אשראי

חשיבות הנושא לאזרח בחיי היום-יום.
אחד התחומים החוזר ונשנה מדי שנה הוא תלונות אזרחים על פגיעה בפרטיותם בהקשר של ביצוע פעולה בכרטיסי אשראי. אין תמה, אם מספר התלונות הוא נגזרת של חשיפת האזרח לתחום הרי יש בכך כדי להעיד דווקא על התרחבות השימוש בכרטיסים ולאוו דווקא על התרחבות הפגיעה בפרטיות. עפ"י נתוני הלשכה המרכזית לסטטיסטיקה הרי בחודשים ינואר-פברואר 2005 גדל היקף הרכישות בכרטיסי אשראי על ידי צרכנים פרטיים ב- 6.7%, במחירים קבועים, לעומת התקופה המקבילה אשתקד. יצוין, כי בכל שנת 2004 גדל היקף הרכישות ב- 11.3%. הענפים בהם נרשמה העלייה הגבוהה ביותר ברכישות בכרטיסי אשראי, הם: מחשבים ותוכנה, הלבשה והנעלה ושירותי עירייה וממשלה. הענפים בהם נרשמה העלייה הנמוכה ביותר ברכישות בכרטיסי אשראי, הם: שירותי טיסות, תיירות ואירוח, מזון ומשקאות ופנאי ובילוי. צורת המימון של עסקה באמצעות כרטיסי אשראי מתבצעת לא אחת בטלפון מול מוכר/ספק בלתי מוכר, היא נוחה וקלה וחוסכת מאמץ. זוהי צורת מימון הנוחה במיוחד למוגבלים בפעילות פיזית. זאת ועוד, ניתן היום לרכוש באשראי מוצרים מחו"ל.  

הגדרת הבעיה. 
האנונימיות של העסקה והיעדר זיהוי פיסי של הרוכש עומדים גם במרכז הבעייתיות הכרוכה בקניות בכרטיסי אשראי. התקלה הנפוצה ביותר היא העברת מספר כרטיס האשראי לצד ג' בלתי ידוע ולפרקים גם מספר תעודת הזיהוי המשמש במאגרי מידע רבים ככרטיס הכניסה למידע על פלוני.  העברות בלתי מורשות אלה עלולות לגרור שימוש בלתי מורשה בנתונים, עגמת נפש רבה ונזקים כספיים ללקוח. זאת ועוד, במקרה בו חברת האשראי ובנק מסחרי נמצאים תחת גג משותף של הנהלה אחת קיים חשש שפקיד הבנק יהיה מודע להתנהגותו האשראית של הלקוח, למנהגי הרכישה שלו וכיו"ב בעוד שזכותו לדעת רק את שיעור החיוב בלא פירוט. 

טיפול. 
כל תלונה טופלה לגופה והופקו מסקנות ביניים. בחדשים הקרובים יוסקו מסקנות משפטיות כלליות כמתחייב. 

מסקנות 
נמצא כי במסגרת הנפקת כרטיס האשראי ללקוחות הבנקים, מתנהגת חברת האשראי שנבדקה כאחד האגפים של הבנק. מדובר לכאורה בהפרה חמורה של החוק. 
הנחיות לגופים המעורבים. 
תוצאנה עם סיום הטיפול בנושא.

משמעות הטיפול לחוק הגנת הפרטיות.
בדיקת הנושא נמשכת ובמיוחד לצורך בחינת ההיבטים והסיכונים הקיימים במסגרת הקשרים המורכבים במגזר זה. אין להוציא מכלל אפשרות נקיטת צעדים משפטיים ככל שהחוק מתיר נגד התופעה של העברת מידע בין חברות אשראי ובין הבנק שעמו הן עובדות.

נושא זה טרם מוצה ויהיה על שולחן הרשמת גם בשנת העבודה 2005.

חלק ג': דו"ח מעקב ביחס לממצאי הפיקוח בשנים קודמות
פרק א': חברות השמה 

בשנת 2002 נודע לי על סירובם של  מכוני השמה להעניק לנבחן את תוצאות הבחינה המשקללות, כמובן, גם את המידע האישי שמסר במהלך המבחן.  בעקבות דיונים עם מנהלי מכוני ההשמה ויו"ר איגוד המכונים בהם לא הצלחנו להגיע להסכמה הוצאתי הנחיה  להעביר לנבחניים את תוצאות הבחינות. על מכוני ההשמה מוטלת חובה זו לא רק משום שהסירוב הוא הפרת חובה ברורה, אלא מאחר שלא ייתכן מצב בו נבחן בכל צורה שהיא לא יקבל את תוצאות המבחן. זאת, בעוד שהמעסיק או מזמין המבחן - שהינו צד ג' לחלוטין - יקבל לידיו את התוצאות. זכותו הסטטוטורית של כל אדם לעיין בכל מאגר מידע שיש בו נתונים על עצמו, ובכלל זה
 את המסקנות הנגזרות ממידע זה. 

מאחר שלפחות במקרה אחד לא פעל המכון עפ"י החוק והוראות הרשמת הנגזרות ממנו הרי בפברואר 2003 הגיש נבחן תביעה לבית המשפט בגין סירוב מכון להיעתר לבקשתו לקבל את תוצאות בחינתו. 
במהלך 2005 הודיע היועץ המשפטי לממשלה כי הוא מבקש להתייצב לצדו של אדם התובע לקבל את התוצאות של מבחנים שעשה בחברת השמה ואת ההמלצות שהיא מסרה למעסיק שהזמין את המבחנים.  בבקשתו להתייצב לצדו של התובע במקרה זה מבקש היועץ המשפטי לקבל פסיקה משפטית התומכת בעמדה זו של הרשמת. לדעת היועץ כפי שהובאה בפני בית המשפט, טעה בית משפט השלום בהחלטתו כשקיבל את הטענה שהנבחן ויתר מרצונו על תוצאות המבחנים. בית המשפט לא הביא בחשבון את פער הכוחות בין המועמד לעבודה לבין המעסיק שחייב אותו להיבחן על פי תנאים שהכתיב המכון וגם לא הביא בחשבון אפשרות שהסכמתו לא ניתנה מרצונו האמיתי, במיוחד לאור המצב השורר בשוק העבודה.


כתב ביועץ המשפטי: "טעה בית המשפט משלא נתן למערער את יומו בבית המשפט כאשר הסוגיות שהובאו לפתחו נוגעות לשאלות עקרוניות, ביניהם יחסי מועמד לעבודה-מעביד, הזכות לפרטיות של מועמד לעבודה ובחינת ההסדר הקיים שבו מכוני ההשמה נותנים 'חיסיון' על המידע המצוי ברשותם לטובת המעביד", כתב היועץ. הערעור מעלה סוגיות "הנוגעות למספר רב של אנשים ויש לנו עניין להשמיע את דברנו בשם האינטרס הציבורי".
פרק ב': בריאות.

אישור טלפוני על המצאות בבית החולים

במהלך 2004 התקבלו מספר תלונות של אזרחים שהתלוננו על כך שבית החולים מאשר את היותם מאושפזים בו. הם היו מעדיפים שהדבר לא יפורסם. כמובן שכנגד שיקולים אלו קיים שיקול הפוך של תקנת הציבור בכך שבית החולים מאפשר באישור אשפוזו של פלוני במחלקה כזו או אחרת לקרוביו ולמכריו לבוא, לבקר ולסייע.

אין כיום מדיניות בנושא וכל בית חולים נוהג עפ"י הבנתו.

השאלה המרכזית הינה מהי נקודת האיזון בין שני צרכים אלו.
לדעתנו, יש גבול למה שאדם, ולו חולה, יכול לדרוש מהחברה בנושא הגנת פרטיותו, באופן שייאסר על איש המודיעין למסור לפונה באיזו מחלקה הוא מאושפז, ואם בכלל.

כאשר שוקלים זה מול זה, את התועלת והיעילות שקיימת בבית החולים, כשניתן לברר טלפונית ואישית, היכן מאושפז אדם מסוים, שלפי גישת החולה הגנת פרטיותו גוברת על הצורך למסור היכן הוא מאושפז ואם בכלל, אנו סבורים כי האינטרס הציבורי יבוא על סיפוקו אך ורק אם ננקוט בשיטה היעילה והמאפשרת בירור, שלפעמים יכול להיות קריטי.

ביקור רופאים במחלקות

בכל בתי החולים בארץ נהוג שהצוות הרפואי מבקר מדי בוקר את המאושפזים ודן במצבם. דא - עקא, לשיחות אלו יש מאזינים נוספים, והם שאר החולים במיטות המאוד סמוכות, שהופכים בניגוד לרצונם לשומעים פסיביים. עם זאת, בתי החולים מקפידים בדרך כלל על הוצאת המבקרים מחדרי האשפוז. 

לדעתנו, יש כאן דוגמה לאיזון שנעשה ע"י בית החולים בין שמירת הפרטיות לבין תפעול יעיל של בית החולים.

סקרי שביעות רצון

קופות החולים נוהגות לבצע סקר שביעות רצון ממבוטחיה בנושאים שונים. הסקר מבוצע, בדרך כלל על ידי חברות מקצועיות חיצוניות, אליהן מועבר מידע לצורך ביצוע הסקר. ביקשנו לבחון את סוג המידע המועבר, ואבטחת נתוני הסקר החושפים את עמדת האדם הפרטי.

הנושא נבדק מדגמית.

מצאנו כי לצורך ביצוע הסקר הועבר לחברה המבצעת קובץ ממוחשב שכלל את שם חבר הקופה ומספר הטלפון שלו, לצורך ביצוע ההתקשרות. וכן את שם רופא המשפחה שהיה הנבדק עליו ביקשה קופת החולים את המידע. בנוסף הועברו לחברה טפסי הסקר שכללו את השאלות עליהן נתבקש חבר הקופה לענות.

מצאנו כי הסקר היה אנונימי, כך נדרש במפורש ע"י קופת החולים. התשובות נרשמו בכתב יד ע"י הסוקר על גבי דף השאלון. פרט לכך לא נרשם על הדף כל פרט מזהה של חבר הקופה, לא שם, לא טלפון, ולא קוד אחר היכול לזהות את נותן התשובות.

בדקנו כי לא הושאר עותק מהמידע הממוחשב שנמסר, במחשבי החברה שביצעה את הסקר.

במקרה נוסף מצאנו כי סקר שכלל מידע רפואי בוצע על ידי סגל הקופה ולא נמסר לגורם חיצוני. למבצעי הסקר לא הועבר תיקו הרפואי המלא של החולה אלא נמסרו רק הפרטים שהיו נחוצים לצורך ביצוע ההתקשרות ולא נמסר מידע רפואי.
סיכום.
בכוונתי להביא לידי חיזוק הגנת הפרטיות של האזרח בישראל ולפתח כלים משפטיים ויישומיים במקביל להתפתחות המואצת של הטכנולוגיה, המאפשרת לגופים שונים לנהוג כמנהג ה"אח הגדול". יסוד מוסד בחקיקה יהיה לחוקק מתוך ראיית הפרטיות כערך עליון ולא להיגרר למרוץ של חקיקה עם החידושים הטכנולוגיים האחרונים. בגישתי המעמידה את עקרון זכות האזרח לפרטיות עלינו להגדיר את מהות הפרטיות ולהקפיד על קיומה – יהיה אשר יהיה החידוש הטכנולוגי האחרון. 

יחידת הרשמת תמשיך בשנת 2005 במגמות אשר אפיינו את השנה הקודמת ותהווה שנת המשך במפנה המהותי בפעילות השוטפת והיזומה של היחידה. ב – 2005 תמשיך היחידה בייזום משימות פיקוח ואכיפה בנושאים הנוגעים למגזרים רחבים בציבור. פעולות אלה יפורסמו ברבים וכן נגביר שיתוף הפעולה עם התקשורת בה אנו רואים שותף מלא בהגנה על הפרטיות.

בכוונתנו לבחון את מידת קיום האיסור להעברת המידע, המסחר במידע ודרך השימושים במידע, הן במאגרי המידע של המדינה והן במאגרי המידע של הסקטור העסקי הפרטי, תוך הדגש על שיתופי הפעולה בין הגורמים השונים  הקשורים לפעילות של מגזר הבריאות והמגזר הפיננסי.

יוגדרו יעדים ומטרות באופן ספציפי – בתכנון מראש, ובמיוחד תתמקד יחידת הפיקוח באכיפה ופיקוחים על הגופים בהם מתקיים פוטנציאל של מסחר במידע, מעצם עיסוקם.

אנו נמצאים לקראת סיום הפקת הלקחים של שנת 2004 ועדכון תוכנית העבודה לשנת 2005 אשר תביא לידי מימוש את ההשקעות ומהלכי הפיקוח והאכיפה שהותחלו בשנת 2004. כמו כן, מתוכנן להחיל את הטלת הקנסות המנהליים, במקביל להשלמת מהלכי תשתית וכמנוף לעשייה בנושא הגנת הפרטיות בשנים שלאחר.

בהקשר זה הנני מתכוונת בשנת העבודה 2005 לעבוד בשלושה ראשים מרכזיים, הנמצאים כבר בשלבים שונים של ביצוע :

1) יצירת "כלב שמירה", כלומר: גיבוש חוות דעת משפטיות - ביצועיות, במקביל להתפתחות הטכנולוגיה.
2) הוצאת החלטות והנחיות לגופים שיש להם קשר רב לציבור בהקשר של חוק הגנת הפרטיות.
3) עריכת פעולות פיקוח אשר מטרתן להוציא את הנחיותינו מן הכוח אל הפועל.

החזון הוא להקטין את זליגת המידע ממוקדים מרכזיים ככל הניתן וליצור לכל סקטור נהלים מתאימים לשם אבטחת המידע ושמירתו – למטרה שרק לשמה הוא ניתן.

בשנת 2005 הנני מתכוונת להתמקד ולסיים את הפיקוח המורכב על העברת המידע הבלתי חוקי בין הבנקים  וחברות כרטיסי האשראי, לבצע את שינוי במגזר בתי החולים, למזער את תופעת הנגע של הדיוור הישיר לסוגיו השונים ולפעול במסגרת שינוי חקיקה. 

העשייה בשנה החולפת ניכרת באיכותה, בגידול היקפיה, בכמות התפוקות שנוצרו בה, ובמשוב המתקבל מהציבור. 

אין לי ספק כי בסופו של יום תחסה אכיפת החוק בצל הסדר יעיל אופרטיבי ומרתיע.  
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